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L'actualité a été chargée sur La fin de cette année 201 4. 
Nous avons eu Le droit à L'histoi re de La Corée du Nord qui pirate 
Sony pour protester contre la sortie d'un film se moquant de Leur 
«Dirigeant bien aimé» (franchement vous y croyez vous?) ainsi qu'à 
La blague du piratage des serveurs de Sony (encore ?) et Microsoft 
par La Lizard Squad juste au moment où des milliers de consoles 
sont au pied du sapin. Nous avons eu aussi Le droit à L'analyse des 
documents dévoilés parSnowden permettant de déterminer que 
certains outils comme le chiffrement AES, le protocole HTTPS ou 
les VPN ne sont plus sûrs pour garantir notre vie privée. Et que dire 
du revirement tactique ries djihadistes de L'El qui se sont rendu 
compte (comme leur camarade de jeu américain peu avant) que Les 
réseaux sociaux sont parfaits pour la propagande, mais beaucoup 
moins Lorsque des troufions partagent sur Leurs murs des endroits 
censés être secrets, Espérons que 201 5 soit aussi prolifique en 
actualités désopilantes ! 



Comme à chaque fois, vous retrouverez sur notre CD 
tous les logiciels dont nous parlons dans le magazine 
ainsi que certains anciens articles qui vous aideront 
à mieux comprendre nos démonstrations. Enfin» nous 
vous invitons à vous rendre page 37 pour vous abonner 
gratuitement à la mailing-List de magazine et être tenu au 
courant des parutions. 

N'hésitez pas à nous faire part de vos 
commentaires et de vos souhaits pour Les 

prochaines éditions sur 
be nbai lie ul@ i d p ress e. co m 

Bonne Lecture ! 
Benoît BAILLEUL. 
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Va ici une petite histoire passée inaperçue en France, mais relayée par notre confrère 
Korben.info... La chaîne Voulu be A(-Hayat, qui diffuse des actualités en rapport avec le 
monde arabe et qui critique l'intégrisme islamique a reçu des plaintes de la part de Google. 
La firme a reçu par formulaire une demande de La société FirstCrist Copyright prétendant 
que certaines des images utilisées par Al-Hayat lui appartenaient. Avec sa chaîne 
suspendue, le seul moyen qu'avait Le responsable d'Al-Hayat pour continuer son activité 
était de dévoiler ses coordonnées en vue de trouver un arrangement avec son accusateur. 
Le problème c'est que La société Firstûist n'en était pas une et que derrière ce nom se 
cachait des barbus pas très familiers avec le concept de liberté d'expression. Google a donc 
donné à n'importe qui Les coordonnées d'un de ses utilisateurs. On peut donc mettre en danger des tiers 
et Les sacrifier sur L'autel du copyright., 
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Dans notre numéro 22 nous vous avions parlé de T 
application permettant déchiffrer vos messages écrits sur 
Cette appli très performante remplace avec brio lappli SMS de bas 
mais son utilisation restait confidentielle puisqu'il faut bien entendu 
que les différents correspondants la possèdent. C'est donc avec joie que 
nous vous annonçons que Le code de TextSecure a été implémenté de base à toutes les 
versions de WbatsApp (15 millions de téléchargements rien que sur la plate-forme 
Android), WhatsApp devient donc le premier service de messagerie grand public à 
intégrer du chiffrement de bout en bout,. 
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VERACRYPT 1 OO °fa 
LES CONTENE 



Si vous nous Lisez régulière ment vous savei que TrueCrypl a cessé son développement l'année dernière. Les rumeurs 
allaient bon train {menace de la NSA, h-ack du site au du code source, etc.], mais toute La communauté était d'accord pour 

dire que le logiciel éiait dorénavant peu sûr, Nous avons donc: eu le nez creux en vous 
proposant l'alternative VeraCrypl dans notre Guide de Pirate numéro 1 puisque depuis 
cette semaine les conteneurs TrueCrypt sont compatibles avec La dernière version du 
logiciel f Plus d'hésitation : VeraCrypt devient donc pour nous la référence en matière 
de chiffrement de données à la volée. Nous vous proposerons bientôt un article plus 
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UNE CHARTE 




ANTIrRUB 



POUR LUTTER 
CONTRE DDL" 



C'est bien connu, Les publicitaires ne prennent pas 
de gants lorsqu'il s'agit de choisir leur support. 
C'est ainsi que Les silos de téléchargement direct 
regorgent de publicités en tout genre.. .et pas 
uniquement de marques marginales. Ces! ainsi que 
Le gouvernement a confia à H treille Imbert-Quarelta 
(présidente de la Commission de Protection des 
Droits ICPD) de I Hadopi) la mission de trouver 
une solution pour assécher Les finances des sites 




SMBC by Zach Weiner 



proposant du contenu illégal. La première mesure 
consiste à s'entendre avec Google pour que le 
référencement de ces sites soit moins efficace 
tendis que la seconde se concentre sur les revenus 
publicitaires, Le ministère de La Culture vient donc 
d'annoncer L'élaboration d'une charte d'engagement 
oies professionnels de La publicité contre les sites 
illicites pour responsabiliser les annonceurs. Prévue 
pour février 2Q1 5 h cette charte marque sans doute 
La fin des publicités Panzani ou Meetic sur fïlm-a- 
gogjo.com Et pour les autres annonceurs un peu plus 
«confidentiels*? 



3. 



DDOS A LA CARTE ! 



Les pirates de la Lizard Squad qui se sont 
dernièrement fait un nom en mettant hors 
service Les réseaux du Xbox Live et du 
PlayStation Network continuent de narguer 
les autorités en mettant en Ligne leur «Liza 
Stresser». IL s'agit en fait d'un service 




permettant à n importe qui d emprunter La 
force de frappe des bots ayant mis sur ta 
touche les serveurs de Sony et de Microsoft. 
Pour des prix aLlant de 5 a 110 € vous 

pourrez donc demander à ce qu'un site croule sous Les requêtes en vue de Le fa:re pLanter (attaque DDoS 
ou Distributed DeniaL of Service). Bien sûr Le groupe de hacker précise que le site a pour but de tester les 
serveurs des demandeurs, mais à La rédaction nous n'y croyons pas trop. Les récentes arrestations qu'ont 
connu Les membres rie la Lizard Squad n'ont pas eu l'air de les traumatiser tant que ça„> 

Lien : h ttp s^/ Lizardstresser.su 
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COMMOTION, , 

UN AUTRE INTERNET 

Depuis Le musellement du Net se pose le problème du contrôle 
d'Internet. Commotion est un projet révolutionnaire permettant 
la création de réseaux sans fil à haut débit gratuits, sécurisés 
et protégeant la vie privée des participants,.. i %k 




Imaginez un réseau d'ordinateurs qui fonctionnerait 
de manière autonome en recevant et émettant des 
données en haut débit via Le Wi-Fi sans qu'il y ait 
besoin de serveur ou de nœud pour faire circuler 
L'information. Avec une simple cLé USB munie du Logiciel., 
un ordinateur pourrait devenir une partie intégrante de 
ce réseau, anonyme et chiffré, bien sûr. IL est possibLe 
d'imaginer Commotion sur un simple routeur Wi-Fi ou un 
smartphone. Cerise sur Le gâteau, Commotion peut se 
connecter à Internet puisqu'il suffit qu'un des appareils du 
réseau le soit pour que tous Les autres profitent de l'accès. 

DES HACKERS, DES SOCIOLOGUES ET DES 
JURISTES POUR UN MONDE MEILLEUR ? 

Alors que ce type de projet est généralement chapeauté 
par des hackers soucieux de Leur anonymat, Commotion 
est financé par L'Open Technology Initiative (OTI) , 
Ce dernier constitue La branche «nouvelle technologie» 
de La New America Foundation (NAF), une organisation 



consacrée à La recherche de solutions pour l'Amérique 
du futur Notez que c'est donc Le gouvernement 
américain qui esta l'origine de ce projet et qu'un 
des patrons de La NAF n'est autre qu'Eric Schmidt, 
L'un des patrons de GoogLe. Nous sommes donc 
bien Loin du monde des hackers anti-gouvernementaux 
se baladant pieds nus et sentant Le patchouli à 
5 km ! Le projet Commotion est d'ailleurs constitue 
d'informaticiens^ mais aussi de juristes et de sociologues. 
Le but est de pouvoir installer en peu de temps une 
sorte de second Internet après une destruction des 
moyens de communication : catastrophe natureLe ou 
guerre. On peut aussi imaginer offrir un accès Internet 
aux zones blanches ou d 1 uti Liser Commotion comme un 
cutiL de contournement dans Les pays dictatoriaux. Le 
premier test en 2012 a été de monter un réseau quelque 
part entre L'Autriche, La Croatie et La Slovénie prouvant 
qu'iL est possible «d'arroser» une zone frontalière sans 
forcément être présent dans Le pays (voir notre schéma). 



INTERVIEW DE RYAN GERETY 



venir, nous nous efforcerons d'ajouter 
d'autres routeurs à La Liste. 




Ryan Gerety 
travaille 
en tant que 
*tfield analyst» 
àlaOpen 
Technology 



Commotion est fonctionnel, 
mais reste en développement sur 
différents supports. Quand pensez- 
vous sortir une version finale du 
client Linux ? Qu'en est-il de ta 
version Windows et pensez- vous 
ajouter d'autres marques de routeur 
dans la liste de compatibilité ? 

Les versions Linux et Windows 
devraient être prêtes dans le courant 
de L'année prochaine. Les développeurs 
intéressés peuvent aussi avoir accès 
au client sur GitHub. Dans les mois à 



Combien de réseaux utilisant 
Commotion sont disponibles dans 
Le monde ? Pouvez- vous nous Gîter 
L'exemple d'un réseau d'importance ? 
au 'en est-îL de la France 7 

Commotion est un projet relativement 
récent, Nous avons travaillé avec des 
groupes Locaux à Détroit et à Brooklyn 
ainsi qu'avec des petites communautés 
dans Le monde entier- Il existe de p Lu s 



HBUUlHl 

Elle contribue 
au développement de Commotion M 
dialoguant avec Les pouvoirs publics 
(mairie, etc.) et Les communautés 
d'utilisateurs. Malgré son emploi 
du temps chargé, elle a bien voulu 
répandre à no* question*. 
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Un exemple d^^p 
réseau Commotion 



Omn*ti*N 



CE QU'IL VOUS FAUT 

COMMOTION 

OÙ LE TROUVER 7: 
http£//çDmmQtionwtreLË£s.net 

DIFFICULTÉ: 88 2 




Cette voiture équipée d'un dispositif Commotion 

(téléphone ou ordinateur portable) sera en 
mesure de se connecter au réseau Commotion 
et même à Internet (grâce à la maison bleue) 
lorsqu'elle sera dans la zone de couverture... 



Zone non couverte par Internet 
(zone blanche ou dictature) 




Plusieurs maisons 
équipées de dispositifs 
Commotion (Ordinateur,, 
smartphone ou routeur) 
sort connectées entre 
elles et profitent en 
plus d'Internet grâce 
à la maison bleue. 



vieilles et de plus grandes communautés de réseau sans 
fil comme Commotion, mais utilisant d'autres variétés 
de matériels et de Logiciels comme Athens Network, 
Guifi en Espagne, Freifunk, Népal Wireless, AïrJaldi et 
DE F en Inde, etc. Une autre grosse communauté appeLée 
ALtermundi se situe en Argentine- En Europe, Le Confine 
Project (http://corrfine-project.eu) devient très actif. 

EE^ Où commencer pour un débutant qui 
souhaiterait créer un réseau communautaire 
via Commotion 7 

L'OTI a éLaboré des documents pédagogiques accessibl.es 
pour soutenir Les organisateurs communautaires à 
construire des réseaux sans fil Vous pouvez Les trouver 



ici : www.commotionwireless.netydocs/cck 

Iî9 Les FAI sont souvent méfiant en ce qui 
concerne ce type de réseau, car cela pourrait 
signifier moins de clients si une personne avait la 
possibilité de partager son réseau Wi-Fi avec 
d'autres, Pas de problèmes avec ces compagnies ? 

L'EFF (Electronic Frontier Foundation) a fait un 
grand travail dans ce domaine. Les FAI locaux sont 
naturellement plus enclins à supporter notre travail que 
Les FAI de plus grande importance. A Brooklyn, Le FAI 
locaL Brooklyn Rber a été d'une grande aide pour notre 
réseau dans ce secteur et a été un excellent partenaire 
pour l'organisation locaLe (Red Hook Initiative), 
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AMAIS... 




Difficile de se mettre d'accord sur une définition de «darknet». Repaire de «pédo-nazis» 
pour certains, oasis de Liberté pour d'autres, ces couples Logiciels/protocoles permettant 
d'accéder à des parties cachées d'Internet sont en ce moment dans L'oeil du cyclone* 
Alors pourquoi ces réseaux sont-ils nécessaires, qu'y trouve-t-on et qui Les utilisent ? 



Lors d'une émission sur France Culture 
de novembre 2013, deux journalistes 
spécialisés et Jérémie Zimmermann de 
La Quadrature du Net ont presque passé 
la moitié de L'émission à essayer de définir le 
terme «darknet», Pas facile en effet de trouver 
un terrain d'entente. On parle de darknet au 
singulier ou au pluriel tandis que pour d'autres 
ce terme est une invention de journaliste 
pour parler d'un secteur Internet qui n'est 
pas référencé par Google ou Microsoft, En 
effet, pour 90 % des gens Internet c'est 
Facebook. YouTube, Google ou B in g , mais il y 
a aussi toutes Les données auxquelles tous 
les utilisateurs ne peuvent accéder (base de 
données, FTP, réseau d'entreprise, topsites, 
archives diverses, etc.) que certains appellent 



Le Deep Web ou Web caché. Darknet c'est 
encore autre chose - 

SANS ANONYMAT, 

LA VIE PRIVEE EST MENACEE 

Derrière le terme darknet se cachent juste 
divers coup Les LogicieL/protocole conçus pour 
différentes utilisations ; téléchargement 
surf anonyme, communication, partage, etc. 
Vous avez sans doute déjà entendu parler de 
Freenet Tor ou 12 P, Les médias dominants 
nous vendent Le concept du darknet comme 
un réseau caché où sévissent Les vendeurs 
de drogue, Les assassins, Les nazis et Les 
pédophiles, En premier lieu, il faut savoir 
que Les darknets ne sont pas si cachés 
que ça. Le temps d une installation et vous 
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LES «DARKNETS» ET LEURS CARACTÉRISTIQUES 
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êtes connectés à des torsites ou des freesites (des 
sites «cachés») sans vraiment de connaissances 
techniques. Pour être et rester anonyme, il faudra 
malgré tout être vigilant (éviter certains types de 
fichiers qui peuvent trahir votre IP. ne pas ajouter de 
plugin au navigateur, etc.). Par contre, il est vrai que 

parmi ces sites 
Internet cachés, 
on trouve tout 
un tas de choses 
affolantes et 
iL Légales. Mais ces 
sites ne sont que 
la conséquence du 
modèle d'Internet 
qu'essayent de 
nous impeser 




Goolge/Facebook/Microsoft et les grosses 
compagnies du Net 

LES MÉDIA? FOCALISENT SUR 

LA PARTIE EMERGEE DE L'ICEBERG 

Les darknets sont La réponse des incursions de ces 
entreprises dans notre vie privée et nous ne parLons 
même pas de La NSA et autres services secrets. Ces 
réseaux dans le réseau permettent d'échapper à la 
traçabilité quel qu'en soit la raison. Notons aussi que 
sans anonymat IL n'y aurait pas de sources pour Les 
journalistes. C'est pourquoi Le New Yorker propose 
aux internautes des espaces chiffrés uti Lisant la 
technologie Tor où n'importe queLLe information peut 
être postée sans crainte, De son côté, Reporter Sans 
Frontière fournit sur son site un «kit de survie». Sorte 
de cours accéléré pour journaliste désirant protéger 
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Sur notieCD, retrouver fartiez 
sur Tordue nous avons 
réalisé dans Le dernier 
numéro 




mat Heur? 



1*1 U»! 



Tor Browser. Le navigateur «compagnon» 
de Tor est une version modifiée de Firefox. 
Attention, n'installez pas de p Lu gin sous peine 
de voir votre anonymat compromis ! 



ses communications. Pourtant, on a souvent 
entendu à La télévision parier du site Silk Road. 
sorte d eBay de la drogue accessible avec le 
protocole Ter. Selon Le FBI, ce site a généré 
1,-2 milliard sur 3 ans alors que Le marché 
mondiaL de La drogue pèse p Lus de 320 milliards 
par an. Une goutte d'eau ! Silk Road vend aussi 
des armes ? Mon Dieu ! Aux USA, il suffit d'aller 
au supermarché pour s'équiper... Faire passer 
Tor ou Freenet pour des repaires exclusivement 
remplis de brigands fait le jeu du combat 
contre Le respect de la vie privée et c'est 

exactement ce que 
font les reportages 
sensation nalistes 
de M6 ou de France 
Télévision. Alors, 
qui utilise ces outils ? 
On trouve un peu 
de tout Comme 
dans La vraie vie. 
Des criminels, des 
arnaqueurs et des 
paranos. Mais aussi 
des gens comme 
vous et moi qui 
en ont marre de 
La surveiLlance 
généralisée 
sur Internet. 



Congratulation?*! 

Thi* browser i* L-onlîgunM to u*ç \ot 
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COMMENT ÇA MARCHE ? 
Chaque couple Logiciel/protocole dispose 
de ses propres techniques pour garantir un 
anonymat relatif à ses utiLisateurs. Relatif, car 
il n'existe pas de solution 100 % sûre. Freenet 
repose sur une architecture basée autour 
d'amis de confiance, Si vous n'avez pas d'ami 
déjà dans le réseau, Les recherches seront 
plus laborieuses et Le contenu difficilement 
accessible. IL faudra au fur et à mesure étoffer 
votre réseau. Lorsque vous aurez au moins 
5 amis qui sont en Ligne en même temps, votre 
niveau de sécurité sera suffisamment élevé 
pour assurer un anonymat presque parfait et 
avoir accès à un plus grand pan du réseau. 
Le contenu est chiffré et stocké dans un espace 
disponible sur chaque ordinateur du réseau. 
Vous ne savez donc pas queL contenu vous 
hébergez. Chez Tor, le système repose sur 
des nœuds, des serveurs qui transportent Les 
paquets d'information de manière anonyme. 
Seul le nœud «de sortie» vers l'Internet visible 
est connu. IL est donc difficile de «remonter» 
L'information. Aujourd'hui, Les ennemis de 
Tor concentrent leur force sur ces nœuds de 
sortie en essayant de Les identifier, mais les 
développeurs ont plus d'un tour dans Leur sac, 
Les autres darknets uti Lisent des systèmes 
similaires ; entre décentralisation, chiffrement 
et routage complexe des paquets. 



Vos débuts 
avec Freenet 




The Frtcnct Project 



CE QU'IL VOUS FAUT 

FREENET 

OÙ LE TROUVER?: 

https://freenetproject.o rg 

DIFFICULTÉ : § S S 
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Le Pare-feu Windows a bloqué certaine! fonctionnalités de ce 

programme. 
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E> L'INSCRIPTION 

Freenet s'installe comme un LogicteL «normbgl» 
Vous devrez choisir son emplacement s'il doit 

démarrer en même temps que Le système et autoriser l'accès a travers le parè- 
re u . Ds ns La zg ne de notificat ion (en bas à d roite à côté de L h orloge W i n dows) 
faites un clic sur le lapin puis Ûpen Freenet. Le logiciel affichera une interface 
spéc if i q ue dans votre navigate urlorsde sonLan cemen t. La p remière fois, 
l'assistant de connexion vous demandera de choisir Le type de démarrage. 




E> DES DÉBUTS LABORIEUX 



Il faut savoir que Freenet repose 
sur une architecture basée sur 
vos relations avec des «amis de 
confiance^. Si vous n'avez pas d'ami 
déjà dans le réseau, Les recherches 
seront plu s labori e uses, le conte n u 
difficilement accessible et La sécurité 
sera moindre. Il faudra au fur et È 
mesure étoffer votre réseau. Lorsque 
vous aurez au moins 5 amis qui sont en 
ligne en m ë m e tem ps, vol re n i veau de 
sécurité sera suffisamment élevé pour 
assurer un anonymat presque parfait. 
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Assistant de démarrage Freenet ! 
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E> VOTRE HISTORIQUE 
PEUT VOUS TRAHIR 
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De même, il est conseillé d'utiliser un navigateur 
séparé pour Freenet, car même si le protocole 
est sécurisé, l'historique pourrait vous trahir. 
Le plus simple est d'ouvrir un mode de 
J navigati o n privé avec F i ref ox par exe m p Le. 
Freenet vous demandera ensuite de choisir la 
taille du répertoire du datastore, C'est l'endroit 
où seront stockées Les d o n n ées fa isa nt pa rtie 
de Freenet (puisque chaque utilisateur héberge 
une partie du contenu}. Bien sûr, ce datastore 
est chiffré de sorte que vous ne savez pas quel 
contenu vous hébergez. 



O LA PAGE D'ACCUEIL 

Mais ce n'est pas encore fini puisqu'il fournit des informations 
concernant votre débit Internet (Limite, vitesse, etc.) pour enfin 
arriver à la page d'accueil. Sur cette dernière, vous trouverez des 
index des sites Freenet pour commencer à surfer sans pour autant 
faire de recherche sur Le moteur (très longue et peu précises 
lorsq ue vo u s n 'êtes encore qu'en sécu rite m i nim um} ai n si q ue d es 
outïLs peur communiquer ou vous familiariser avec Freenet 
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E> LES INDEX 

ET LES AUTRES ONGLETS 

Les Index sont des pages entières de Liens vers des Sites ou des 
documents du réseau. Vous constaterez que La navigation est un 
peu plus Lente que sur l'Internet «normal» et quïl vous faudra un 
peu de patience avant de tro u ver dequevousre chercher. D a n s Le s 
autres onglets, vous pourrez ajouter des a mis pour étoffer votre 
résea u , pa rtager des fie h iers ou conf ig u rer Freenet. Lorsq ue vous 
cliquerez sur un site, une barre de progression s'affichera. 

E> TÉLÉCHARGEMENTS 
DANGEREUX ? 

Pour Les téléchargements, c'est un peu plus complexe, car certains 
types défi chiers peuvent trah i r vot re I R 1 1 pourra it s'agi r d'un fichier 
émanant d'un nœud malicieux. Il est donc recommandé de ne 
rien télécharger si vous êtes encore en sécurité minimum. Si vous 
souhaitez prendre le risque, vous pouvez toujours choisir de forcer 
Le navigateur à télécharger Le fichier puis Le consulter hors Ligne 
(complètement déconnecté d'Internet). 
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DARKNET(S) : 

QU'EST-CE 



QU'ON Y TROUVE ? 




Pour se faire un avis sur Le contenu des darkets, 
nous avons donc décidé de tester nous- même 
Tor et Freenet pendant un mois. Sans a priori, 
nous nous sommes Lancé dans l'exploration d'une 
partie d'Internet faisant couler beaucoup d'encre. 
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C'thulhu se présente comme une organisation 
criminelle formée d'anciens soldats et 
mercenaires. Le meurtre à La carte ! 




Le fonctionnement de Tor et de Freenet 
est différent puisque Tor offre 
L'anonymat sur L'Internet de monsieur 
tout le monde en plus de sites «cachés» 
tandis que Freenet est plus renfermé sur Lui- 
même. Tor s'instaLle sans encombre et distille 
des astuces pour ne pas trahir son anonymat. 
Le protocole est fourni avec Tor Browser, un 
navigateur basé sur Firefox. Depuis ce dernier, 
iL est donc possible de surfer sur tout LTnternet 
sans pour autant dévoiler qui vous êtes. Par 
contre pour les «services cachés», les fameux 
torsites dont les adresses se terminent en 
.onion, il a faLLu fureter un peu sur Google. 

TOR OUVERT AU MONDE, 
FREENET PLUS RENFERMÉ 
En paralLèle, nous avons essayé Freenet. Ici r 
c'est un peu pLus austère et lent. Une fois que 
le logicieL est installé, il faudra vous connecter 
depuis votre navigateur (Freenet conseille un 
Logiciel qui autorise une navigation privée), La 
page d'accueil Freenet FProxy propose de la 
documentation sur le réseau, L'accès au blog 
de l'équipe de développement, un moteur de 
recherche et des répertoires de sites, Ces 
index proposent un petit tour d'horizon du 
réseau, mais permettent aussi d'éviter trop 
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de frustration pour les nouveaux arrivants. 
En effet, sur Freenet, il faut élargir son 
réseau. Sans ami de confiance connecté, non 
seulement votre niveau de sécurité n'est pas 
très élevé, mais l'accès au contenu est d if f ici Le. 
Une simple recherche sur le moteur peut 
prendre près d'une heure avec des résultats 
souvent décevants. En attentant de nous faire 
des contacts, nous optons donc pour La visite 
des index... 

WELCOME TO THE JUNGLE 

Ce qui frappe en premier c'est la quantité de 
contenus illégaux. En deux cLics, vous voilà 
dans une zone de non-droit d'Internet On 
compte environ un tiers de porno (dont une 
bonne partie de pédopornographie et d'autres 
trucs louches), un autre tiers de contenu 
illégal (culture de drogue, négation ni sme r 
numéro de carte bancaire, comment faire un 
petit engin explosif, etc.) et un dernier tiers de 
sites inclassables. Dans cette catégorie, on 
trouve des sites contre l'exploitation anima Le 
avec des emplacements de ferme à fourrure 
(et des détails concernant la sécurité des 
installations), des sites où L'on peut télécharger 
des Livres interdits (de Me in Kampf à des 
ouvrages pour réussir son suicide). Sur Ton 
c'est le même constat. 80 % des services 
cachés de la Liste que nous avons trouvé sur 
Google ne comporte que du contenu Louche 
: pédophiu'e, vente d'arme, fausse monnaie, 
faux papiers, etc. C'est à ce moment que nous 
constatons que si les médias se focalisent sur 
le contenu illégal des darknets c'est parce 
qu'il est très faciLe de Le trouver. Sur Tor, et 
dès le premier jour, nous avons trouvé un site 
effroyable qui vous donne La possibilité de 
commanditer un meurtre, un passage à tabac 
ou La pose d'une bombe. Les prix sont variables 
en fonction de la cible. Sachez donc qu'il vous 



COMMENT 




L'ÉCONOMIE DES DARKNETS ? 




En 5e demandant comment ces sites de criminels {drogue, assassinat du hacking) pouvaient fonctionner au 
st n'était pas tout simplement des faux, des pièges de la poltce ou des escroqueries organisées, nous avons découvert 
le concept d'*escrow». Il s'agit d'Intermédiaires entre acheteur/vendeur ou com ma nditalre/exécutant. Les transactions sont 
payées en Bitcom et ceux qui proposent un service ne sont payés par lescrow que Lorsque Le demandeur donne le feu vert. 
Bien sûr la plupart du temps l'intermédiaire prend une petite part du gâteau. 
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en coûtera 45 000 dollars pour faire abattre 
votre voisin ou 18 000 dollars pour défigurer 
votre ex. 

AU BOUT DE QUELQUES JOURS, 
FINALEMENT... 

Après avoir vu tout ce que Les darkets avaient 
à offrir de pire, nous nous sommes mis à 
chercher ce qu'ils avaient à offrir de meilleur. 
De forum en forum et après avoir trouvé 
des moteurs de recherche de site TOR, nous 
avons enfin pu trouver autre chose que des 
nazis et de La drogue. Avec Freenet et L'ajout 
de deux amis, Le contenu est plus riche. 
Même si La sécurité est encore au niveau le 



plus bas, les recherches sont plus rapides et 
moins décevantes. IL nous a faLLu plusieurs 
jours pour voir un aspect plus respectable 
de ces deux protocoles : des blogs sur la 
Liberté d'expression ou sur La promotion de La 
cryptographie, des sites d'indépendantistes 
de tous poils ou qui dénoncent des abus de 
pouvoir poLiciers, des photos de La situation 
en Ukraine, des documents sur Le régime 
syrien ou sur La guerre en Afghanistan, des 
blogs contre Le régime chinois ou parlant 
des événements de La place Tiananmen, etc. 
Envoyé Spécial et Zone Interdite sont 
restés à La case «nazi». Il fallait jeter Les dés 
encore quelques tours... 
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Sur ce site, vous 
pouvez Louer les 
services d'un hacher. 
Pour 200 € r vous 
pouvez paralyser 
le stte de votre 
concurrent ou Le 
faire passer pour un 
pédophile aux yeux 
de la police. 
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Et finalement, en cherchant 
bien nous avons trouvé des 
Informations concernant 
le régime syrien, ta guerre 
en Ukraine et des blogs de 
l dissidents. 
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TRAKSFÉRER sa MUSIQUE 

,3 Enregistrai te STREAM 
SOUS-TITRES automatique^ 



♦DlSOtZMHtSaHUTOS! 

„ ËMULEZ avec ROMSTATIOH 
- MOBILE. Dop« te stockage! 

BESÏ-OF:- Services W 
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SAUVEGARDE 

ET SYNCHRONISATION 

FACILES ! 




Ceux qui ont déjà 
expérimenté La perte 
de données importantes 
savent à quel point 
une sauvegarde 
peut changer La vie. 
Pour éviter que cette 
manipulation 
ne soit trop pénible, 
FullSync permet 
d'automatiser ses 
backups ou de Les gérer 
à distance. Vous n'aurez 
plus d'excuses lors 
de votre prochain 
gros pépin,.. 
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LEXIQUE 



* SAUVEGARDE 



Une sauvegarde en 
mode Incrémentiel 
permet de ne 
sauvegarder que 
le contenu m odiïi é 
depuis La dernière 
sauvegarde. C'est un 
gain de temps et de 
place sur Le disque dur, 




Pour que cette démarche soit la plus 
simple possible et éviter de perdre de 
données dans la manœuvre (ce qui 
serait un comble !), nous avons choisi 
de vous présenter FuLlSync. Ce dernier est 
simple è prendre en main et est aussi a lai se 
avec des sauvegardes simpLes r incrémentielles 
ou avec de ta synchronisation de fichiers (dans 
un ou deux sens). Plus fort, vous pourrez très 
bien automatiser des sauvegardes depuis et 
vers des répertoires Locaux, du FTP, du S FTP 
ou des partages Windows (SMB). 

DÉBUTANTS OU EXPERTS ! 
Le mode Publish/Update vous permettra même 
de mettre à jour un s'rte Web à partir d'une copie 
Locale, Bien sûr, tout est paramétrable dans 
Le temps (un oubLi est si vite arrivé) et vous 
disposerez aussi de filtre pour exclure certains 
fichiers. Attention, contrairement à Cobian 
Backup que nous vous avons présenté dans 
notre numéro 18, FulLSync ne comporte pas de 
module de compression ou de chiffrement 
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Très clair, FuLlSync ton et ion ne sous Java. 
IL vous faudra donc La dernière version de 
ce Logiciel pour en profiter,.. 



1\ convient donc parfaitement aux débutants 
qui veulent stocker des fichiers non sensibles 
ou aux experts qui pourront utiliser FuUSync 
pour des sauvegardes sur Internet 
ou des mises à jour de sites Internet 
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Un exemple concret 
avec FullSyncjflH 



CE QUI L VOUS FAUT 

FULLSYNC 

OÙ LE TROUVER ?: 

http://f uiisy n c .sourcefo rge.net 

DIFFICULTÉ: S 



E* LE «PROFIL» 



"rohlE LUetaÉ! 




Avant de 
commencer, 






sachez que 
FullSync 
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est aussi 






disponible dans 
une version ne 
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nécessitant 
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dlnsteLLation. 
Dès l'ouverture, 






il faudra 


se créer un «profil? (New Profile). Il s'agit en fait d'éditer votre 



sauvegarde. Dans notre exemple nous aLLons faire une sauvegarde 
de nos photos sur un disque dur externe toutes Les 24 heures. Après 
avoir entré un nom et une description, il faudra choisir le Type. 

*" JF ^ jF J? JF & JF ^ jF" ^ j|r ^ ^ jp j^ 1 ^ ^ ^ jr jf jT J 1 

E> 4 CHOIX DE SAUVEGARDER/ 
SYNCHRONISATION 
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* Saveçafde pt»H» (Stuvcgorde des phctc:- de Kl, Hanche- d* ZI h? 
Source: C. ■ PhabK-.20i4'< S-tprembre Oaofire 2ilU 
Destination: F:'. 

Lut Update Ncvenibei 2S, 2014 1-OOiiPM CET 



Vous aurez 4 choix. Publish/Update est utilisé pour mettre a jour 
un site Web à partir d'une copie locale d'un serveur distant tandis 
que Backup Copy va tout sauvegarder sans effacer quoi que ce 
soi t dans l e d oss ier de desti nati o n . Exact Copy est la solution 
idéale pour nos photos puisque tous les changements seront pris 
en compte, y compris les suppressions (vous n'aurez pas à vous 
encombrer des versions antérieures de photos). Enfin, Twe Way 
Syrie va comparer La source et la destination puis Ira copier les 
fi chiers plu s récents d'un côté co m me de Ta utre (attenti on, car Les 
ve rsions antérl eu res seront éc rasées !). 
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EH> AUTOMATISATION 

Plus bas, vous pourrez 
aussi paramétrer une 
exécution automatique. 
Cochez Ena bled et faites 
Edft Scheduling. Ici. vous 
pourrez régler un intervalle ou et date précise (Crontab). Validez 
et dirigez-vous ensuite vers Les ongLets Source et Destination. 
Dans notre cas, nous mettrons file dans protocoLe puisqu'il s'agit 
d'une sauvegarde locale, mais vous pouvez aussi sauvegarder 
vers et depuis un serveur FTP, SFTP et SMB. Dans Path, iL faudra 
mettre un chemin (a La fois dans Source et Destination). Notez 
que FuLlSync permet de sauvegarder ou synchroniser des dossiers 
mêm e si la source et la desti nation sont toutes deu x d istan tes 
(de serveur à serveur). Les autres ongLets servent à filtrer 
des dossiers eu fichiers que vous ne vouLez pas sauvegarder 
{filtres par nom, taille, date de modification, etc.). 



EE> C'EST TOUT ! 
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Espion olicn 
In ijTiL 
In Synr 
In 5ync 
In Swm< 
In Sfnç 
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Après avoir validé, vous pourrez soit commencer votre première 
sauvegarde (même si ce n'est pas le moment prévu par vos 
planifications) en cliquant sur Le? triangle vert. Vous pouvez 
aussi vous contenter de suivre votre planification en faisant 
Start Scheduler Notez que lorsque vous réaliserez votre 
sauvegarde dans certains modes pour la seconde fols. Le logiciel 
vous demandera si vous vouLez tout re-sauvegarder ou si vous ne 
désirez sauvegarder que Les changements 
{sauvegarde incrémentielle). 



DERNIÈRE MINUTE! 




Dans Edit> Préférence, vous pourrez régler la langue 
française pour L'interface Notez aussi que pour que FullSync 
agisse même Lorsque vous n'êtes pas là pour surveiLLer, 
il faudra qu'il sort en route sur votre PC, IL est possible de 
«réveiller» Le logiciel dans Les préférences à Autostart 
Scheduler (Démarrer automatiquement la planification) 
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Sur notreCO, retrouvez notre 
mt article concernant Le IdqkM 
Cobian Baefcup. Ce dernier permet de 
faire des sauvegardes standards ou 
incrémentielles. H prend aussi en 
>9 charge le chiffrement AES 
256 bits. 
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Piocher dans les points de 
restauration 

avec Shadow Explorer 

Shadow Copy est le module de Windows qui crée les 
points de restauration, Ces derniers sont utilisés lors d'un 
problème sur votre système (pour revenir à un état précédent}, mais il rîest 
pas possible de retrouver un seul fie hier Lorsque vous n'avez qu'une version 
basique ou familiale de Windows. Pour régler ce problème et éviter de tout 
restaurer, il faudra utiLiser Shadow Explorer. Il vous suffira juste de démarrer 
le programme puis de choisir votre Lettre de volume. Choisissez la date du 
point de restauration puis une fois que vous avez LocaLisé votre fichier, il n'y 
a plus qu'à faire un clic droit dessus et de choisir Export, Votre fichier sera 
aLors disponible dans le système sans pour autant revenir à votre ancien 
point de restauration. 

Uen: htrpstf/splderoak.com 
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Débarrassez-vous 
des Adwares 

avec AdwCleaner 



■ « Après une installation, vous vous 

rendez compte que des publicités 
s'affichent de manière intempestive ou que vous vous 
retrouvez avec des barres de recherche dans votre 
navigateur ? Le problème c'est q ue ces indésirables 
ne sont pas considérés comme desvirus. Pour s'en 
débarrasser, AdwCleaner est une solution de choix. 
Sans nécessiter d'installation, AdwCleaner va partir à 
la recherche des saletés qui se sont invitées dans vos 
fichiers, base de registre ou navigateurs (adware, toolbar, 
spyware, etc.) en faisant juste Scanner, Lorsqu'il aura 
détecté des éléments, il suffira de cocher les cases 
correspondantes et de décider de La marche à suivre : 
nettoyage, mise en quarantaine ou désinstaUation. 

Lien: http://goo.9l/uPRf2M 




Gérer votre pare- 
feu comme un pro 

avec Windows Firewall Notifier 

Windows FirewaLl Notifier est Le 
compLément idéaL de votre pare-feu 
sous Windows II permet d'activer la surveillance des 
connexions sortantes (ce que ne proposent pas toutes 
les versions de Windows par défaut), de gérer les 
connexions an temps réel et d'activer La Journalisation 
des connexions sortartesdu pare-feu Windows. 
Le Logiciel ne tourne pas en permanence au sein du 
système, mais il crée une tâche planifiée Liée aux 
événements du pare-feu : u ne fois activé, le Logi ciel 
fera apparaître une notification lorsqu'une appLication 
tente de se connecter à Internet alors qu'eLle n'y est pas 
encore autorisée. 

Lien: http://wokhan.on Une ir 
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Duper Les mouchards 

avecChostery 

Ghostery voit ce qui ne se voit pas sur Internet. Il détecte les 
mouchards. Les balises placées sur les pages Web par Les réseaux 
publicitaires et les scripts qui veulent enregistrer vos activités. 

Suivez l'assistent 
d'installation et 
choisissez d'activer 
Ghastrank, 
un module qui 
va recueillir des 
données anonymes 
sur les mouchards 
pour averti r ies 
autres utilisateurs 

de Ghostery. Cette extension peut empêcher que les éléments de page qu'il détecte 
s'exécutent dans votre navigateur. Vous pourrez ainsi contrôler la manière dont 
le suivi de vos d o n n ées de naviga ti o n est effec i u fi Atten tion, car Le fait de bloq uer 
les mouchards peut avoir des conséquences inattendues sur Les sites visités. 
Certains peuvent être utiles. À vous de faire Le tri dans la liste. 

Lien: http://gaa.gL/Rx9GAIJ 

Lien: http://goo.gl/5RCXyB 





Un clone sécurisé de Tweeter 

AVEC ÎWISTER 

Twster est une plateforme de micro-blogging décentralisée et 
chiffrée basé sur le modèLe de Twfetter. Son architecture P2P particulière 
empêche la censure et protège ses utilisate urs des pi rates, âge nces 
gouvernementales et autres services secrets. Bien sûr votre IP est masquée et 
il est impossible de supprimer un compte existant. Attention, ce projet en est encore 
a sa version alpha maïs vous pouvez depuis peu télécharger des packs pré-compilés 
prêts à l'emploi pour Windows et And raid. 

Lienr http://twister.net.co 
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Un chiffrement 
forcé 

AVEC HTTPS EVERVWHERE 

Certa i ns sites ne proposent qu'un 
support l im lté d u mode séc u risé 
HTTPS (qui permet par exemple, de chiffrer 
Les identifiants bancaires lors de vos achats sur 
Internet ou sur des sites comme ceux de la CAF. 
PayPaL etc.) Le fameux cadenas qui vous informe 
de La nature protégée de votre connexion n'est 
donc plus un indicateur de valeur Cette extension 
va tout simplement forcer Le site visité 
a utiliser ce protocole au mieux de sa forme. 
Ce La vous év itéra de vousfai re pira ter des 
données sensibles ou à éviter le sidejacking 
Lorsque vous vous connecte* à un point d'accès 
Wi-Fi non sécurisé. L'extension est disponible 
sousFirefox, Chrome, Opéra et And raid. 

Lien: www.eff.org/https-everywhere 




Chiffrez vos 
fichiers sous 
Android 

AVEC SeCRECY 

Si vous souhaitez 
une solution 
pour chiffrer 
Les fichiers qui 
sont sur votre 
téléphone, vous 
pouvez toujours 
Le faire avec ES 
Explorateur (qui 
propose aussi une 
option pour masquer) mais si vous préférez 
une application dédiée pourquoi ne pas 
essaye r Secrecy ? Après avoir c réé votre 
coffre-fort, vous pourrez chiffrer n'importe 
queL fichier, et pas seulement Les photos. 
Contrairement a ses concurrents, Secrecy 
ne laisse aucune trace de votre clé dans La 
mémoire de votre appareil. Raison de plus 
pour ne pas oublier votre mot de passe,,, 

Lien: http://goo.gl/gcsAqc 
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AUTO- 

DESTRUCTION 

DE VOS DONNÉES 



LEXIQUE 





ent BaekTrack. Kali 
Linux est une distribution 
péctelisée dans l'audit 
u. Le pentesting et 
us généralement Le 
icking. Parmi tcscutlis 
inclus vous trouverez des 
logiciels pour cracker 
des mots de passe, des 
logiciels de rétro-engi- 
neering, des modules 
pour pénétrer des réseau» 
sans fil, mais aussi le 
langage ArrJurno ou CH I R P 
;,-atearn^ajf).UnÊvr$ie 
mine d'or pour les hackers 
débutants ou confirmes. 

Lebootest la pro- 
cure de démarrage d'un 
ordinateur. Généralement 
le PC va «bouter» sur Le 
distiisedur principal peur 
charger le système, mais 
il est possible et parfois 
nécessaire de booter sur 
un DVD ou une dé USB 
n a u r installer on autre 
système. Lancer un Uve CD 
ou ten:er une restauration. 




Un Uve CD 
est un CD ou un DVD qui 
contient un système ne 
nécessitant pas d'Instal- 
lation sur un disque dur. 
Idéal pour commencer u n 
apprentissage sous Linux 
sans voir à partitionner 
disque et risquer une 
r de manipulation. 
Dans notre exemple, le 
Llve CD Kall Linux (inclus 
de base dans l'ISÛ) nous 
permettra d'à restaurer 
nos données «perdues*. 



sans 1 
sond 
erreu 



AVEC KALI Ll 





Vous avez Lu notre dernier article sur Linux Mageia, mais vous voulez passer à la vitesse supé- 
rieure avec Kali Linux ? Bonne idée ! Profitons-en pour aborder une nouvelle fonctionnalité 
de cette distribution particulière : la mise en place d'un mot de passe «piégé» qui détruira vos 
données si quelqu'un Le tape sur votre PC... 



Depuis La version 1.0.6 de Kali Linux, Le 
Logiciel. Cryptsetup qui sert à chiffrer 
L'accès au disque dur a été modifié 
pour permettre aux utilisateurs qui 
Le souhaitent d'ajouter une mesure de sécurité 
supplémentaire : Le mise en place d'un mot de 
passe alternatif qui détruira vos données au Lieu 
de vous en donner L'accès. Supposons que votre 
ordinateur est confisqué par une autorité, un 
ravisseur ou n'importe queLle personne désirant 
vous torturer pour avoir accès à vos données (et 
oui. nous lisons beaucoup de romans !). Las de 
vous faire rentrer des cure-dents sous Les ongles, 
vous cédez et donnez un mot de passe. Pas Le 
mot de passe qui ouvre votre boîte de Pandore 
mais un mot de passe alternatif, piégé, qui va 
tout simplement empêcher votre adversaire de 
récupérer vos données, 

JETEZ LA CLÉ DES CHAMPS ! 

IL ne s'agit pas d'effacer quoi que ce soit, car un 
formatage serait bien trop Long pour être effi- 



cace (encore plus si vous vouliez enregistrer des 
données aLéatoires sur votre disque pour éviter une 
restauration) . Le but de La manœuvre sera tout sim- 
plement d'effacer Le «header». le fichier qui garde 
en mémoire La clé d'accès chiffrée au contenu du 
disque. Pour faire simpLe, les données chiffrées 
sont toujours Là, mais la clé a disparu ! Bien sûr 
nous verrons comment garder une trace de cette 
clé pour pouvoir retrouver L'accès aux données (si 
vous êtes toujours vivant ou sorti de prison !) 



METTRE À JOUR VOTRE VIE- 
ILLE VERSION DE KALI LINUX 



La version patcfiée de Cryptsetup est 
dis pon ibled 'Origine depuis la ve rston 1.0.6 de 
KaLi Linux ma is si vous é n avez u n e pLu s vieille , 
il suffira d'ouvrir un terminal et de faire : 
roat@kali-crypto:~# apt-get update 



root@kali crypto:~# apt-get dist-upgrade 
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Installation! 
de Kali Linux 



CE QU'IL VOUS FAUT 

I KALI LINUX 



QO_LfRDUVtR ,J : 
www.kali.org/downlaâds 

DIFFICULTÉ :§f S 




E> L'IMAGE AU FORMAT ESO 

Ensuivant notre Ifen, 
téléchargez la dernière 
version de Kali Linux en 
fonction de votre type 
de processeur. Si vous 
ne savez pas laquelle 
pre n d re P optez pour US 0 
32 bits. Ce fichier image 
devra être gravé sur un 
DVD vierge avec Windows 

ou C DBurnerXR Notée qu'il est possible de l i nstaller dep uis une clé 
USB en suivant ce tutoriel: http://goD.gl/FafukJ. 

E> BOOTEZ DEPUIS LE DVD 

Une fois que votre DV □ est prêt, il faudra juste penser à «dû oter» 
sur votre lecteur. Faites Suppr, FI, F2 ou Ft2 (en fonction de votre 
modèLe de carte mère} juste après avoir alLumé le PC et entrez 
dans le BIOS (Setup). Trouvez l'option Bout Séquence (qui peut 
aussi être se lectionnable avant même l'entrÉe dans les menus) et 



cd/duh 



TTJTcor|i CDOUDU ÏS-LbJJt. 
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modifiez L'ordre en mettant en premier votre lecteur DVD. Si vous 
ave? des difficultés, consultez la notice de votre carte mère ou jetez 
un coup d'oeil sur Google avec le nom de votre matériel. 

E> L'INSTALLATION 

Lorsque vous verrez pour La première fois Le logo KaLi Linux, ïL 
faudra choisir Instali puis paramétrer La langue de L'interface, 




T7 
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La région du clavier, Le mot de passe «root» du superutilisateur, 
etc. Viendra ensuite Le choix du partitionnement. Dans notre cas, 
nous utiliserons Tout un disque avec LVM c h if f ré, ma i s vo u s 

pourrez aussi le faire manuellement si vous souhaitez garder 
votre part iti on Windows [dans ce cas, vous aurez le choixdu 
système au démarrage), 



E> LA PHRASE SECRÈTE 

On vous demandera ensuite de choisir une phrase secrète pour 
chiffrer le contenu du disque. Choisissez bien ce sésame et 
mémorisez- Le. Le système va a lors commencer à s'installer sur 
votre disq u e d u r S'il s'ag it d u se u L systè me p rése nt s u r le d isq u e , 
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choisissez d'Implémenter GRUB, Le programme de démarrage. 
Lorsque les fichiers seront chargés, Kali Linux vous demandera 
de retirer Le DVD d'installation et le PC pourra enfin booter sur Le 
disque dur. 

E> UN NOUVEAU MONDE ! 

Entrez votre phrase secrète lorsqu'on vous la demandera puis 
Le mot de passe superutilisateur pour avoir accès à l'interface. 
Bienvenu dans KaLi Linux! Dans Applications vous trouverez Les 
programmes préinstallés classés par types, puis Le navigateur 
d'origine en haut et L'icône pour lancer un terminal juste a sa 
droite. L'interface n'a rien de bien sorcier, on pourrait même 
comparer l'organisation à ceLle de Windows. Prenez possession 
des lieux! 
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Mise en place du mot de 1 
passe d'auto-destruction 



E> LA NOTION DE «KEY SLOT» 

Maintenant que vous vous êtes familiarisé avec Kali Linux, voyons 
comment mettre en place notre dispositif d'autO-destruction des 
données. Ouvrez un terminal (ricane en haut près du navigateur) et 
tapez 

root@kali-crypto:-# cryptsetup LuksDump /dev/sda5 
Vous verrez alors Quelque chose comme Key SlotfJ: ENÀBLED 

avec une suite de données. Cela correspond à la «case» où repose 
votre p h rase secrète donna n t accès à vo tre disq u e d u r. Le reste ci es 
Key Slot coivent normalement être DISABLED à ce moment 
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EE> VOTRE SÉSAME PIÉGÉ 

Ajoutons notre mot de passe d'auto-destruction à cette Liste en 
tapant 

ro ot@kall-crypto: ~# cryptsetup LuksAddNuke /dev/sdaS 

Kali vous demandera alors de tapez votre phrase secrète d'origine 
puis la nouvelle, celle qui servira à l'auto-destruction. Vous pouvez 
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constater les chang ements en ta pa nt une nouvelle fois 
ro ot@kali-crypto: -# cryptsetup LuksDu mp /d ev/sda5 
Vous verrez a Lors les Key Slot 0 et 1 en position ENABLED, 



E> SAUVEGARDE ET 

CHIFFREMENT DU HEADER 

Sauvegardons alors ces données en tapant 

root@kalî-crypto:-# cryptsetup luksHeader Backup --header- 

bachup-file luksheader.back/dev/sdaS 

puis 

root@kalî-cryptG:-# file lukshcader.hack 

Mais dan s no tre cas nous souhaitons chiffrer ces donne es pour Les 
stocker. Nous allons donc le faire avec OpenSSL, inclus dans Kali Linux. 
Tapez root@kali-crypto:-# openssl enc -aes-256-cbc -sait -in 
luksheader.back -out liAsheader.back.eric 

puis entrez deux fois un nouveau mot de passe servant exclusivement à 
chiffrer le header. 

Ta pez root@kali- cry pto Is - Ih Luks header. back z 

puis 

root (S kali -crypto: file luksheader.bactt* 

Voila, nous voici avec un fichier «header» lu ksheaderback.enc que 
vous trouverez dans votre Dossier Personnel {Home dans La version 
a nglaise du système}. Ce fichier devra êt re placé oansune clé US B pour 
pouvoir récupérer vos données dans Le cas où vous utiliseriez L'option 
d 'auto-destruction. 
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O TEST DU DISPOSITIF 

Faisons un essai et redémarrons Kali Linux. Lorsque le système vous 
demandera votre phrase secrète, mettez la seconde, celle qui est 
« piégée». Kali effacera alors le header et vous perdrez L'accès aux 
données, même en tapant ensuite votre première phrase secrète. 
Vos données sont perdues à jamais? Pour Les méchants oui, mais pas 
pour vo us! 
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Récupérez vos données 
après l'auto-destruction 



E> BOOT EN MODE Ll VE CD 

Vous avez volontairement donné la phrase secrète qui tue à vos 
ravisseurs, La police ou une agence gouvernementale un peu trop 
eu rieuse? Vos données ne sont pas perdues pour autantpuisque 
vous avez place Le fichier lu ksheader. ba ck.enc en lieu sûr! 
Remettez Le DVD d'installation dans votre Lecteur, bootez dessus, 
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mais cette fois-ci choisissez Live (686-pae) pour démarrer Le 
Live CD (et surtout pas Install !), Kali Linux va se charger en 
mém oire vive et vous pou rrez uti User to utes ses f oncti ons sans 
toutefois avoir encore accès a vos anciennes données. 

r jf jm j j/f _f f ^ jf jf ^ j, jpr ^ ^ jp j» ^ ^ ^ ji jp- ^ ^ _f jp jr- m- ^ _jf ^ ^ ^ ^jr jp j 

E> DÉCHIFFREZ VOTRE HEADER 

Refaites root@kall:-# cryptsetup LuksDump/dev/sdaS pour 

constater que les Key Slot 0 et 1 sont en position DISABLED. 
C'est no rmaL puisque La phrase secrète qui tue Les a réinitialises! 
Placez votre clé USB dans Le PC et tra nsférez Le fichier 



r-DG tgtkaLi: 

FktMf Êdtlûn Afteh&ge Reefwrehtf TenrwuL Aid* 



K«y SIot 0: ENABLES 
Itérations: 

toit; 

Key naterinl ofTseL: 
AF st ripas: 
K*¥ Slot > : ENASIEO 
Itérations: 
Sait: 

Key naterial offset: 

AF ctripee: 
ICay Slot 2: DISABLED 
Key Slot 3: DISABLED 
K*y Slot 1: DISABLED 
Kev Blnt 5: DISABLED 
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Key Blnt 5: DISABLED 
K*y Slot 6: DISABLED 

Key Slot 7: OISaBLêD 7V7j — in 
ruo IQflfc ii l i : -# cryptsetup 1 uksHeede r E ac k jp ■ header 
root^t d l i file 1 uksh&eda r .ùack 
loftsrieader.back ■ LUKS fixr-yptod file, vsr 1 (aeç, 
da-99bB-4ia2B9&7173e 
rootfflkali:-# I 
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Luksheader.back.enc dans Computer/Home 
Tapez root@kalr:-# openssl enc -d *aes*25fî*cbc -in 
Luksheader.back.enc -out ùjkstieader.ttack 

puis Le mot de passe qui a servi à chiffrer Le header(voir L'étape 3 
du précédent pas à pas). 



- 
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E> DUMP DU HEADER ET 
RÉCUPÉRATION DES 
DONNÉES 

Tapez ensuite rQat@kali:~# cryptsetup luksHeader Restore 
-headerbackup-f Ile luksheader.back /dev/sda5 pour 
restaurer te h e ad er. 

Tapez YES en capitale pour valider puis root@kali:-# 
cryptsetup luksDump /dev/sda5 pour charger votre header 
tout neuf. 

Vos Key Slot 0 et 1 sont restaurés! Redémarrez le PC en prenant 
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soin de retirer Le DVD et lorsque Le système vous Le demandera 
vous n'aurez qu'à taper votre première phrase secrète, celle qui 
donne accès aux données, Vous retrouverez votre interface avec 
tous vos fichiers! 



DÉBUTANT? 



Vous débutez sous KaLi Linux et vous souhaitez 
en savoir pLus ? En suivant ce Lien, vous 
trouverez une mine d'informations inestimables 
sur ce système. Apprenez comment i nstaller 
correctement Linux avec Les nouveaux BIOS 
UEFI, lancer une machine virtuelle, configurer 
un VPN, installer Tor, «tester» une clé WiFi. 
bouter depuis un périphérique USB, etc. 



Lien : www.haLi-linux.fr/tutoriels 
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Depuis notre série d'articles 
sur Le logiciel John The 
Ripper, nous recevons 
beaucoup de courrier de 
Lecteurs concernant les 
hash et Leurs différents 
types. Pour contenter tout 
Le monde, nous allons faire 
Le point dessus en essayant 
de déterminer le type d'un 
hash et en utilisant cette 
information pour gagner du 
temps Lorsqu'il s'agira de 
retrouver le mot de passe 
correspondant, 
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LEXIQUE 





Les mots de passe ne 
sont Jamais écrits en 
clair dans une base 
de données du un 
ordinateur, Ils sont c 
avec une fonction de 
hachage, IL en existe 
plusieurs :MD5, 
SHA256,NTML,etc, 
Notez qu'un hash 
comme 721 &9bS2bfcea 
Cc503c056e3b9b93cfa 
ne correspond 
qu'à un seul 
mot de passe, 



ans nos précédents numéros 
nous avons abordé Les attaques 
par dictionnaire et «brute force» 
\mm^m*r à partir d'un hash pour retrouver Le 
mot de passe correspondant Or il est beaucoup 
plus rapide pour un Logiciel de faire 
cette manœuvre si vous savez précisément 
quel type de hash est utilisé. Effectivement, 
au milieu de ces suites alphanumériques, 
ÉL n'est pas facile de s'y retrouver d'autant 
quïLen existe des dizaines ainsi que diverses 
techniques de «salage» (voir encadré). 
Pour cibler directement la recherche du mot de 



passe sur un type de hash précis, nous uti Liseron s 
le script Python HashTag. Ce dernier va 
reconnaître l'empreinte d'un hash pour vous 
désigner son type : MD5 r SHA, MySQL etc. 

tE LANGAGE PYTHON 
A LA RESCOUSSE 

Parfois HashTag ne trouvera pas précisément 
le type utilisé, mais vous donnera un panel de 
possibilité (car certains hash sont très proches 
au niveau de Leurs structures). C'est largement 
suffisant pour gagner du temps et éliminer une 
bonne centaine de fonctions.,. 



3b93cfa 



UN PEU DE SEL DANS VOTRE HASH? 



Le saLage est une méthode permettant de renforcer 
La sécurité des mots de passe. Au Lieu d'utiliser une méthode 
de hachage connue (MD5 1 etc.), on va y ajouter une valeur 
supplémentaire (une chaîne aléatoire) pour brouiller Les pistes 
et éviter que le mot de passe n'ait qu'un seul hash équivalent. 





0100110101000100010101011001001001010100010 010100101001010101001000011101010101 



Utilisation jjjj 
de HashTag.py 



CE QU'IL VOUS FAUT 

HASHTAG 

OÙ LETRDUVER?: 
http^/gQO.giyvQx8E9 

DIFFICULTÉ : §2 S 



E> INSTALLATION 



E> AVEC JOHN THE RIPPER 
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A va nt de corn mencer, iL va fa Hoir i nstaller le Langage Python sur 
votre machine, Préférez la version 2,7 et ne changez pas le répertoire 
d'installation par défaut Téléchargez ensuite HashTag.py en suivant 
notre Ben. En bas de La page, faites un cLic droit dans le Lien et faites 
Enregistrer la cible du lien sous Placez-le ensuite dans Le 
répertoire C:\Pyttion27 



E> LA RECHERCHE 

Avec tout ça, vous êtes prêt ! Faites Maj + clic droit dans Le 
répertoire C:\Python27 et choisissez Ouvrir une fenêtre de 
commandes ici iL faudra alors taper pytfion hashtag.py -sh 

[votre hash| Lors de notre premier essai, nous n'avons pas y u du 
chance, car le hash choisi pouvait potentiellement être d'une 
vingtaine de types différents. Dans ce cas, iL vaudra mieux 
commencer la recherche par Les plus fréquents Notre deuxième 
essai a été plus conduant putsqu'en excluant Les variantes, HashTag 
nous a permis de réduire le champ de recherche à 4 types de hash 
différents ! Nous savons ici que cette suite alphanumérique a de 
grandes Chances d'Être unSHA-512. Si vous utilisez Le Logiciel 
Hashcat au Lieu de John the Ripper. HashTag vous donnera Le modo 
de recherche correspondant... 
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Lorsque vous savez à quel type de hash vous avez à faire, vous allez 
gagner bea u cou p plus d e temps avec John the Ripper ! Par exe m p le, 
Lorsque vous êtes su r qu ' il s'agit d' u n M PS il faudra taper 
John -f or ma£raw-mdâ hash.txt 

ou 

John -f ormatraw-shaBlZ hash.txt s'il s'agit d'un SHA-512. 
En sachant où regarder, il n'a fallu que 16 secondes a John the Ripper 
pour tro uver le mot de passe azefty alors quIL aurait de nomb reu ses 
minutes en essayant tous les types de hash (le logiciel ne peut 
cracker différents types en même temps). Si HashTag vous donne 
plusieurs types de hash possible, il faudra Les essayer un à un, Pour 
Les hash salés, c'est un peu pLus compliqué, car il faudra alors créer 
une fonction de hachage dynamique... 






SUR 
NOTRE CD 



e série 

sur John the Ripper, un 
puissant logiciel permettant de 

récupérer un mot de passe 
^ à partir tfunhasti w 
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Vous utilisez Tor ? Un peu, beaucoup, à La foLie ? Pour vous, nous avons trouvé la solution idéale pour partager 
des fichiers en utilisant ce protocole. Avec son interface graphique simple, OnionShare va vous permettre de 
faire passer des documents sensibles (ou pas !) à vos proches et amis. Les services secrets et autres petits 
curieux n'y verront que du feu... 




SUR 
NOTRE CD 



Sur noire CD, retrouvez Ih 
articles sur Tor et ffitmessage quE 
nous avons réalisé dans nos 
demies numéros,, 
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LEXIQUE 



est un réseau 
informatique 
décentralisé qui utilise 
une architecture 
«en oignon» fdoùle 
logo) Le système est 
composé de routeurs 
organisés en couches. 
Les paquets de données 
transitent d un routeur 
vers un autre en 
laissant peu de traces 
sur leur origine. 




Dans notre précédent numéro, 
nous vous avons parlé de Tor. ce 
protocole permettant de surfer 
sans trahir son identité ou sa 
Localisation. Nous vous avions aussi parlé 
de Bitmessage dans notre numéro 18. Ce 
Logiciel, basé sur Tor, permet quant à lui de 
communiquer avec d'autres correspondants. 
IL ne restait a Lors qu'à trouver un moyen de 
transférer des fichiers en utilisant Tor, Pour 
cela, iL existe OnionShare, un petit script 
python qui va créer un serveur temporaire 
sur votre ordinateur, OnionShare va générer 
une URL en ,onion uniquement accessible 
via Tor. 



M'ENCOMBREZ PAS TOR ! 



Attention, pour éviter d'encombrer Tor. n'utilisez pas 
OnionShare comme un système de partage de films ou de 
musiques. Le but du logiciel est de partager des fichiers 
potentiellement «sensibles» vers ou en direction de pays 
où la surveillance des citoyens est maximale. Pour le 
partage de gros volume ou de contenu multimédia, iL 
existe RetroShare par exemple,,. 



UNE CLÉ UNIQUE ET UN 
TRANSFERT ANONYME 

La sécurité est de mise puisqu'en plus de cette 
URL, le Logic ieL va aussi Lui adjoindre une clé 
unique qui servira à authentifier votre corres- 
pondant. Il faudra juste que votre machine reste 
alLumée le temps du transfert. IL est même 
possible de fermer le serveur Lorsque Les fichiers 
seront transférés. Cerise sur Le gâteau, votre cor- 
respondant n'aura même pas à installer OnionS- 
hare pour réceptionner Les fichiers puisqu'une 
simple connexion à Tor suffit pour accéder à 
l'URL de votre service caché. Surf, messagerie 
et partage de fichier : nous avons fait le tour des 
possibilités avec le logiciel Tor ! 



I** » J 

— ■* 


»_ 

M 

W — 
• ■ — 






îmm 








: ■ 
»_ 


*- - — 









■ ► m 

■ *f 

**m 
• »• 

■ ■ « 

■ H 

■ ij 

»*« 

» *m 

■ *# 
*** 
»*• 

■ ■ # 

■ p* 




DllOlOIOOOlOOOlOlOlOllOOlOOlOOlOlOlOOOiO OIOIOOIOIOOIOIOIOIOOIOOOOIIIOIOIOIOIOIO 

CE QU'IL VOUS FAUT 



Première utilisation 
de OnionShare^H 



® 



ONIONSHARE lIp 

OÙ LE TROUVER ? : https:ffonlonshare.org 

OÙ LE TROUVER?: www.torprDject.org 

DIFFICULTÉ : $ SU 



EL> PRÉ- REQUIS 

Pour envoyer des fichiers avec OnionShare, il faudra que vous ayez 
Ter insta lié sur votre PC. Pourla réception, vos corresponds nts 
n'auront pas besoin de OnlonShare, mais Tor reste obligatoire. 
Téléchargez La dernière version du Tor Browser et paramétrez-La 
(regardez notre article à ce sujet sur notre CD si vous êtes perdu). 
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E> L'INTERFACE 

Il faudra ensuite i nstalLer On ionShare. Aucu ned ifficu Lté. ici, vous 
n'êtes même pas obligé d'installer Python pour faire fonctionner 
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l'application. U ne 
fenêtre devrait s'afficher 
avec un espace pour 
glisser-déposer des 
fi chers, des boutons 
pour ajouter ries 
éléments et une case 
à cocher si vous voulez 
arrêter Le serveur 
automatiquement. 
Cette dernière est utile 
si vous souhaitez arrêter Le partage Lorsque votre correspondant aura 
récupéré Les fichiers. 
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E> VOTRE SERVEUR «MAISON» 

Mettez autant de fichiers et 
dossiers que vous voulez et cli- 
quez sur Démarrer Le serveur. 

Attention, il faudra que Tor soit 
co nn ecté a Internet pou r q u e 
La magie opère. On ionShare va 
alors simplement générer un 
Lien qui dirigera sur un service 
caché (hidden service}, une page 
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Internet accessible unique- 
mentaux utilisateurs de Tor. 
À tous les utilisateurs ? Non 
! Seulement à celui de votre 
choix En effet, après L 'URL 
en .on ion caractéristique 
des services ca chés, u ne clé 
de chiffrement est ajoutée 
(vous pouvaz d'ailleurs 
L'envoyer à part) ! 



E> LA RÉCEPTION 

Envoyez ce Lien à votre ami par un moyen sécurisé (une messagerie 
comme Bitmessage par exemple) si le contenu est sensible. Armé 
de Ton votre petit camarade n'aura qu'à cliquer pour récupérer les 
fichiers/dossiers regroupés en unseuLZIRUne fois que le transfert 
sera terminé, le serveur qui aura été créé sur votre machine va 
automatiquement s'arrêter si vous avez cliqué sur La case idoine. 
Notez que po u r ne pa s trah i r so n I P. votre corresp ondan t d evra ouvri r 
vos fi chiers hors ligne ou utili ser le Live CDTaiLs compati bLe avec Tor. , 
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LUCKY PATCHER 




NE (RE)PAYE 
VOS APPLIS 
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LEXIQUE 




rectif utilise sur 
une applitati on pour La 
modifier. Ici IL ne s'agit pas 
d'améliorer des spplis 
mais d'éviter qu'elles 
n'aillent vérifier que vous 
êtes bien titulaire d'une 
licence» 




avant tout d'une 
manipulation permettant 
d'avoir Le contrôle totaL 
sur votre appareil le 
mode SuperUser : instal- 
lation d r appli proposant 
des fonctionnalités 
Inédites, personnalisation 
de l'interface, «tweak» en 
tous genres, ete. 
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Soyons clairs, Lucky Patcher est 
une application qui ouvre la voie au 
piratage. Il s T agit en fait de contourner 
la vérification de la licence d'une appli 
ou d'un jeu, Nous préférons voir cette 
méthode comme un moyen de récupérer 
des droits sur une application que vous 
auriez déjà payée par exemple ou de 
permettre de tester plus sérieusement 
une appli très chère... 

Le système Andrûid fonctionne avec des 
fichiers APK qui viennent s'installer 
sur votre s m art phone ou tablette un 
peu comme un EXE vient s'installer 
sur Windows, Mais là où on vous demandera 
une clé de Licence sur PC. Google enregistre 
votre achat et vous transfère une Licence 
numériquement signée que vous seule pouvez 
utiLiser sur votre machine, Lorsque vous 
perdez votre téléphone par exemple, Google 
vous donne l'occasion de télécharger une 



nDuveLle fois vos appLis avec les Licences, 
mais imaginez que vous perdiez aussi vos 
identifiants... Dans ce cas vous perdez votre 
compte et vos précieux achats. 

CÇNTOURNER LES 
VERIFICATIONS DE LICENCE 

Lucky Patcher va simplement contourner La 
vérification des licences sur votre machine 
pour Lancer Les applis que vous avez déjà 
achetées. Bien sûr cette méthode permet 
aussi à des petits malins de Lancer des 
applications qu'ils n'ont jamais payées. Mais 
après tout, pourquoi ne pas utiliser Lucky 
Patcher pour tester La version complète 
d'une appli avant de dépenser son argent ? 
Les versions démos sont souvent bridées 
et il est parfois difficile de se faire un avis 
définitif avec une version Limitée... Notons 
aussi que Lucky Patcher peut très bien 
supprimer les publicités des applications 
gratuites ou geler des applis trop 
gourmandes. Attention, L'appii ne 
fonctionne que sur Les appareils «rootés». 
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Contournement 
de licence jjflHH 



CE QU'IL VOUS FAUT 

LUCKY PATCHER 

OÙ L£ TROUVER?: 

http://lucky-patcher.netbew.coin 

DIFFICULTÉ: SS S 



/////y//// 



EP PRÉ- REQUIS 



Vous avez choisi d'ouvnri 

Lucky Patcher v5.0.1.apk 

qui «1 un fie hiw cte type : apk File (3,8 Mol 
à partir de: htîp://kicky-patcher,rietbew.cDnn 

Qué doit faire Firefûn avec ce- fichier? 



Owrir «vtc farceurir-,- 



4 Enregistrer le fichier 



Toujours effectuer cette action pour ce type de fichier , 



Téléchargez 
et installez 
Lucky 
Patch er 
sur votre 
appareil 
rooté (avec 
La Busy Box 
d'installée}. 
Sur le 
\ct vous 



trouverez des applications aux formats APK avec des 
dossiers de licence qui commence par corn, IL faudra 
s u ivre Les in stru etio ns conte nues dans le fichier texte , 
mais la plupart du temps Le procédé sera Le même. 
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E> LES OPTIONS 
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Installez L'APK de 
i application que vous 
convoitez, mais surtout 
ne La démarrez pas. 
Dans notre cas nous 
essaierons d'installer Le 
jeu Pud die. Sans Lucky 
Patcher, le jeu refusera 
de démarrer, car la 
licence n'est pas valide. 
Lancez Lucky Patcher 
et faites u n appui long 
surPuddle. Dans la 
liste des actions, vous 
pourrez notamment 
Supprimer les 
publicités, Créer 
un .apk modifié 
(pour intégrer un patch 
directement al' APK) 
ou geler une application 



qui pomperait trop de ressource. 



E> SUPPRESSION 

DE LA VÉRIFICATION 
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Mais ce qui nous intéresse ici c'est Supprimer la vérification 
de Licence. Uti Lisez Le mode Auto et attendez que Lucky 
Patcher aille chercher le patch adéquat [il. vous faudra une 
connexion à Internet durant cette étape}. A La fin, l'appLi vous 
donnera une approximation de la réussite de la manipulation. 
Dans notre cas, Pu d die avait 42 % de chance de se Lancer. 



E> LANCEZ VOTRE APPLI 



O Résultats du patch 
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Selon L'appLi que vous voulez 
fa ire f o nctionnerJL vou s sera 
aussi demandé de copier à 
La main les dossiers d'une 
Licence (qui fera office de 
«carte bLanche»), Copiez le 
dossier dans 
/sd card/And r oid/Ob b 
et Lancez enfin votre 
application. Dans notre cas, 
et même avec seulement 
42 % de chance, Le jeu se 
lance. Notez qu'il s'agit 
de la version compLète ! 

Lucky Patcher ne 
fonctionne pas avec 
votre fichier APK ? 
Pas de panique, 
les déveLoppeurs 
ajoutent des 
patchs tous 
les jours! 




IMJ- 



l&Mil:H:l;Vlill OlOlOOlOlOOlOlOlOlOOlOOOOlllOlOlOlOlOlOllOlOlOlOOt 



UN 




DE CLES USB 
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tiré 



NOTRE CD 



Marre des clés USB 
de mamy pleines de 
virus ou de celles 
des collègues qui 
ont traîné on ne 
sait où? Avant de 
brancher nlmporte 
quel périphérique 
dans votre ordina- 
teur pourquoi ne 
pas vérifier qu'ils 
sont sécurisés? 
Notre système à 
base de Raspberry 
Pi permet même 
de récupérer Les 
fichiers véroLés.-. 
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LEXIQUE 




Le Raspberry Pi est un 
micro-ordinateur (ou 
nano-onJineteur) créé 
dans le but d'encourager 
l'apprentissage de Lïnfor- 
matiqjp aux personnes 
avec peu de moyens oit 
d ans les pays en voie de 
développement Tous les 
composants sont réunis 
sur une seule carte et 
le tout est livré sans 
moniteur, clavier, souris, 
système d'exploitation, 
disque dur eu alimen- 
tation pour privilégier 
la récupération elles 
licences libres* 




Nous connaissons 
tous ce problème, 
Untel vient chez vous 
avec une cLé US8 ou 
un disque dur externe et vous 
demande de Le brancher sur 
votre PC pour vous donner ou 
montrer des documents. Rien de 
bien sorcier mais une question 
vous taraude ; Où diabLe cette 
clé a-t-eLle bien pu se retrouver 
avant ? D'une main tremblante, 
vous connectez le périphérique 
de stockage sur votre machine en 
priant que votre antivirus ne vous 
lâche pas,., 

DES FICHIERS 
CONVERTIS VERS 
DES FORMATS MOINS 
DANGEREUX 

Car bien sûr, vous avez un antivirus à jour 
mais pourquoi prendre le moindre risque ? 
Avec un Raspberry Pi et la distribution gratuité 
CIRCLean, vous pourrez vous confectionner 
un «nettoyeur». Mettez La clé Louche dans Le 
port du haut et une clé saine dans celui du bas. 
CIRCLean va transférer les documents dans 
des formats moins dangereux (les PDF seront 
transformés en HTML, etc.] et va enrayer Les 
vers, virus, etc. IL suffit de relier le Raspberry 



UNE VACCINATION ? 




SI vous mi nié I* sctemlers numéros 
ûtPimte Informatique, retrouvez mus les 
précédents articles concernant le Rasaberry P 
sur notre CD : la présentation de l'eppmfl, la 
conception d'un Media Dente*, d'un système 
de ndéoEirveiSLance, d'une In m? d'arcade, 
d'un récepteur Wttradio. d'un radio 
Ffl amateur etdïmClfluel 
pRtanneL 







Pi à l'alimentation (celle d'un smartphene en 
Micro-USB fera l'affaire). 
Vous pouvez brancher un écran pour voir ce 
qui se passe mais ce n'est pas une obligation 
puisque vous saurez que l'opération est 
termi née lorsque les petites LE D vertes de La 
carte s'arrêteront de clignoter». 



Notre solution avec CIRCLean sert plus à «assainir» Le contenu d'une 
clé qu'à la désinfecier. Pour cela, il existe des solutions antivirus 
comme USE Disk Security du Autofi un Antivirus Pro. Ce dernier va 
«vacciner» une clé ou un disque dur externe pour éviter les attaques 
nautorun*(desmalwaresqm Infecteraient automatiquement le 
système dès le branchement du périphérique). Choisissez le disque 
dur ou la partition à vacciner puis cliquez sur Vaccine pour protéger votre système. Cochez la case Auto Vaccine 
new plugged devices ai Lagon pour vous protéger des appareils qui seraient branches en votre absence, 

Lien : http://goo.gl/Djr$ii 
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CIRCLean su^^p 
votre Raspberry Pi 




CE qUiL VOUS FAUT 

CIRCLEAN ^^^^^^^^^H 

OÙ LE TROUVER ? : http://cJnH.Lu/projecWEIRCLean 

WIN32 DISK IMAOj^^^^^^^H 

ÛÙ LE TROUVER ? ; http//srwrceforge.iwtfprQje^^ 

Un Raspberry Pi ; Un câble Micro -USB (pour L'alimentation du Raspberry Pi) 
Un e carte 50 d'au moins 8 Go ; Une dé USE de plus grande capacité nue 
celle que vous voulez désinfecter 

DIFICULTÉ^SSS 
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ESK TÉLÉCHARGEMENT DE 
CIRCLEAN 

Commençons par placer L'image de CIRCLean dans La carte SD. Sur 
le site, téléchargez La dernière version de l'image pu s décapez- la 

(utilisez 7-Zip si vous n'avez 
pas de Logiciel pour le 
format GZ). Pour mettre 
le contenu du fichier IMG 
dans la carte, un simple 
Copier-coLler ne suffit 
pas, iL faudra utiliser le 
logiciel Win32 Disk Innager. Téléchargez-le en suivant notre lien et 
muni ssez-vo us dïi ne carte SD d 'au m o i n s 6G o . 

E> INSTALLATION DES FICHIERS 

Lancez Win32 Disklmager, sélectionner 201 4-1 0-26 _CIRCLean. 

img avec l'icône en forme de dossier puis spécifiez L'emplacement 

delà carte SD dans la 
co lonne Devi ce. N e vous 
trompez pas sou s peine 
d'effacer Le contenu d'un 
de vos disques durs! Faites 
Write et attendez la fin du 
processus. Notez que pour 
revenir en arrière et récupérer une carte en FÂT32, IL faudra passer 
par le Logiciel gratuit Mi niTool Partition Wizard. 




E> AU TRAVAIL! 

Connectez la carte SD puis branchez la clé USB suspecte dans le 
port du haut et celle qui servira a récupérer Les données en bas. Il ne 
vous reste plus qu'à connecter l'alimentation du Raspberry Pi, Après 
la mise en route (LED rouge), vous verrez La LED verte s'allumer. Si 
celle-ci ne fonctionne plus ou si votre modèle de Raspberry Pi rïen 
comporte pas, branchez un casque audio sur le port Jack. Tant que 
vous entendrez La musique, le processus n'est pas encore terminé. 




E> CONVERSION DES FICHIERS 

Pour «voir™ les étapes, vous pouvez aussi brancher le Raspberry 
sur un écran ou un téléviseur via le port HDMI. Une fois terminé, 
débranchez l'alimentation et placez la cLé USB saine dans votre 
PC. Vous y trouverez un dossier legs contenant les journaux des 
activités de CiRC Lean ainsi qu'un répertoire FROM_PARTIT!ON_1. 
Vous verrez que ce rtains formats de fi ch ier parti c u l ièr em e nt 
porteur de malwares ont été convertis: les PDF et Les DOC 
notamment, Vous pourrez tout de même lire leur contenu. 




E> LE 

Libre à vous de les convertir à nouveau vers Le format de votre choix. 
Notez aussi que les fichiers EXE sont systématiquement neutralisés 
par l'ajout de la mention QANGEROUS dans l'extension. Dommage 
qu'un véritable antivirus ne soit pas présent dans La distribution 
ca r avec cette métho de, aucun EXE ne trouve ra grâ ce a u x yeux de 
CIRCLean,,, Bien sur, vous pourrez renommer votre exécutable pour 
Le rendre «utilisable» si vous êtes sûr de son intégrité, 
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Surveillez votre réseau 

avec GlassWire 

L& Logiciel GlassWire permet de surveiller l'activité 
r \ % 8 S 5ur vatre ^seau Là où les autres programmes de ce type 
rivalisent d'austérité, GlassWire est très agréable à l'œil et 
bien conçu. Vous pourrez garder un œil sur l'utilisation de votre bande passante 
(quel processus consomme Le plus de données, etcj mais aussi sur l'utilisation 
des porte. Le Logiciel intègre aussi un module de détection de modifications 
de fichiers et déjoue Les attaques «ARP poisoning». Idéal pour trouver Les 
activités louches ou Les programmes un peu trop uhavards».., 
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2 Formater une clé 
protégée en écriture 
avecWincows7&8 

oses Lorsque vous tentez d'ouvrir une clé USB, 
Windows vous prévient que cette dernière 
est protégée en écriture ? Impossible d'avoir aux 
fichiers et encore moins d'en effacer le contenu. 
Pas de problème pourtant il suffit de passer par Le registre 
de Wi n ci o ws. Appuyez en m ê m e terri ps sur La touche 
Windows et R. Oa ns le champ qui s'affiche, tapez 
regedrt et validez. Trouvez La clé suivante : 
H KEYJ.QCAL MACHINE \SYST£M\ 
CurrentControlSet\ControL\StorageDevicePoLicies 
Changez La valeur de Write protect en 0. 
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Accédez aux sites Tor... sans Tor 

avec Toh2Web et Oniqm.to 



§ s s 




TOR2WEB 



Si vous connaissez 
Tor r vous savez que 
ce Logiciel permet 
de protéger votre anonymat Lorsque 
voussurfezsur Internet mais qu'il 
permet aussi d'accéder à des sites 
cachés, Les fameux «h idden services». 
Si vous n'avez ni L'envie nî la patience 
d'installer Tor mais que vous désirez 
tout de même accéder à un de ces sites 
en .onion, vous pouvez toujours le faire 
en passant par Les proxy Tor2Web nu 
Onion.to. IL suffit pour cela de prendre 
rURLd'un hidder service (co mme 
celui-ci : http://3g2upL4 pqGkuf c4m. 
ouïoit] et d'intégrer La clé comme cela : 
https://3g 2u pl4pq6ku f c4 m. tor 2 w e b. 
org. Vous devrez ensuite cliquer sur 
l agrée with the ternis, (et me access 
thé content. Attention ces deux sites ne 
protégeront ni votre IP ni votre activité, 
Pour L'anonymat. IL faudra absolument 
passe r pa r Tor. Sans clé. Le Lien https :// 

tor2web.org ne vous mènera nulle part. Voici donc une liste de sites cachés : http://goo.gl/NscBolA 
Lien : https://tor2web.org 
Lien: https://onlon.to 



un -Jwrh.tirrj rio^s not host this contenï; the service is simpfy a proxy cormectîrvg Internet 
user& fco coEitcnt hosted In&lde the Tor networlL 

Please be aware that when /ou access this ske IhrcH.igh a TorZweb proxy y ou are not anonymous 
To ûbtain anonynfrlty, yoo ara siron^ly advised to download the Tor Browser Duriti :..- and accsss 
this content over Tor. 

Pleâse send us viaur feeriback and if you ha^e concerne with thls content, send us an abuse notîœ . 
This page Is accessible also on the fallowing randorn ml rror: union. Lu 
Qy accessjng this site you acknowledge that you have understood; 

* What Tor Hidden Services are and hcw they works; 

* What Tor^web Is an<| how it workSr 

* That Tor2web operator runnlng cannot block thls s4te in any way; 

* The content of the 3 g 2 upl4 pq6kufc4 m , o nion websfte is responsibilitv of it'?. ed tor 

Qy the way r lust to be clear: 



THIS SCRVCRIS A PROXY AND IT'S MOT ItOSTING THE TOR HIDDCN SERVICE SITE 

3 g 2 u pl 4pq Ckufc4m,onion 
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Eteindre votre ordinateur à une 
heure précise 

avec Windows 7 et 8 
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Le planificateur détaches de Windows permet de paramétrer 
tout un tas de choses, mais vous pouvez aussi programmer 
L'extinction de votre PC, Ouvre; le volet de recherche accessible depuis La Charms 
Bar (la barre de droite) et entrez le terme tâche* dans Les Paramètres. 
Pour Wi nd ows 7 h tapez juste 
tâches dans le cha mp de 
recherche du menu Démarrer 
Cliquez sur Planificateur de 
tâches et dans Le volet droit, 
sélectionnez Créer une tâche. 
Donnez un nom à cette dernière 
et cochez La case Exécuter 
avec les autorisations 
maximales, Ouvrez ensuite 
L'ongLet Déclencheurs et 
faites Nouveau, Choisissez 
alors la fréquence de la tâche 



' j 
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en sélectionnant L'option Chaque semaine par exemple. Cochez La case devant 
les jours de La semaine où l'arrêt automatique sera effectue et choisissez l'heure de 
L'extinction de votre PC. Cliquez sur ÛK puis ouvrez l'on g Let Actions, Faites encore 
une fois Nouveau et tapez La commande shutdown dans Le champ Program/ 
script TapHz Le paramètre /S dans le champ Ajouter des arguments 
et cliquez sur OK. 




Un appareil pour Le pentesting 

avec Kali Linux pour Android 

Plus La peine de présenter Kali Linux (anciennement BackTrack), 
la distribution Linux spécialisée dans La sécurité informatique et l'audit 
réseau, La bonne nouvelle c'est que Les heureux possesseurs d'appareils 
Nexus (4, 5, 7 etîD) peuvent maintenant s'adonner au plaisir du pentesting avec 
NetHunter. Ce système de substitution permet d'uti Lise r votre appareil Android comme 
une carte Wi-Fi supportant Les injections (DPI) mais aussi d'utiliser toutes Les capacités 
de KaLi Linux en ^stand-alone* : autodestruction de donnée, prise de contrôle à distance, 
attaque HID, BadUSB ( etc, On attend de pied ferme que d'autres appareils viennent 
s'ajouter à La Liste de compatibilité! 

Lien: http://rtethunter.com 






Rooterson 
smartphone 

AVEC TCWELRQDT 



988 



IL n'est pas toujours 
facile de rooterson 
smartphone : tutos peu clairs, différence 
de protocole entre Les mêmes versions 
d'appareil etc, Heureusement voici 
Towelroot une appLI cation créée par GeoHot 
(un hacher à l'origine de plusieurs prouesses) 
permettant de rooter n'importe quel 
téléphone sans effort. Il s'agit d'une simple 
a p p l i a u f o rmat APK que vous devrez [a ncer 
sur votre smartphone ou votre tablette. 
Il suffit de s'assurer que votre téléphone 
autorise les applications de source Inconnue 
(Paramètres > Sécurité > Sources 
Inconnues). Attention, comme Towelroot 
exploite une faille du noyau Linux d 'Android, 
cette dernière risque d'être comblée 
par Les fabricants. Enfin quand on connaît 
La rapidité Légendaire de LG. HTC. 
Sony et de leurs petits copains... 



Lien : https://towelroot.com 
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CHEZ VOTRE MARCHAND DE JOURNAUX 
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La mailing-list officielle 

de Pirate Inf •rmatitue 

De nombreux lecteurs nous demandent chaque jour s'il est possible de s'abonner. La 
réponse est non et ce n 1 est malheureusement pas de notre faute. En effet, notre magazine 
respecte la loi, traite d'informations liées au monde du hacking au sens premier, celui 
qui est synonyme d'innovation, de créativité et de liberté. Depuis les débuts de 1 ère 
informatique, les hackers sont en première ligne pour faire avancer notre réflexion, nos 
standards et nos usages quotidiens. 

Mais cela n'a pas empêché notre administration de référence, la «Commission paritaire 
des publications et agences de presse» (CPPÀP) de refuser nos demandes d'inscription 
sur ses registres, En bref, l'administration considère que ce que nous écrivons n'intéresse 
personne et ne traite pas de sujets méritant débat et pédagogie auprès du grand public. 
Entre autres conséquences pour la vie de nos magazines : pas d'abonnements possibles, 
car nous ne pouvons pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, 
nous serions obligés de faire payer les abonnés plus cher i Le monde à l'envers... 

La seule solution que nous avons trouvée est de proposer à nos lecteurs de s'abonner 
à une mailing-list pour les prévenir de la sortie de nos publications. Il sagit juste 
d'un e-mail envoyé à tous ceux intéressés par notre magazine et qui ne veulent le 
rater sous aucun prétexte* 

- Pour en profiter, il suffit de s'abonner 

directement sur ce site 

http://eepurLcom/FlOOD 

(le L de «FIQOD» est en minuscule) 

ou de scanner ce QR Code avec 
votre smartphone^ 

TROIS BONNES RAISONS DE S'INSCRIRE : 




i 
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Soyez averti de la sortie de Pirate Informatique en kiosques. 
Ne ratez plus un numéro ! 

Vous ne recevrez qu'un seuL e-maiL par mois pour 
vous prévenir des dates de parutions et de l'avancement 
du magazine, 

Votre adresse e-mail reste confidentielle et vols pouvez 
vous désabonner très fa cilement. Notre crédibilité est en jeu. 




Votre marchand de journaux n'a pas Pirate Informatique? 

L'autre problème de taiLLe pour nos Lecteurs est La difficulté à trouver Pirate Informatique. Si votre marchand de journaux 
n'a pas Le magazine en kiosque, il suffit de lui demander (gentiment) do vous commander l'exemplaire auprès de son 
dépositaire ! Pour cela, munissez- vous du numéro de codification L12730, Ainsi vous n'aurez pas à faire tous les kiosques 
de votre ville pour le trouver ! 




Conformément à fa loi informatique et libertés* du 6 Janvier ï 97$ modifiée, vous 
d'accès et de rectification aux informations qui vous concernent 
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Fans de films en VO ou simplement impatients de regarder le dernier épisode de votre série 
préférée ? Même si vous êtes à Laise avec les langues étrangères, Les sous-titres sont la solution 
idéale lorsqu'il s'agit de ne perdre aucune miette des dialogues. Selon vos habitudes et votre 
matériel, voyons comment toujours avoir le sous-titre qu'il vous faut sous la main... 



Les sous-titres que vous pouvez trouver sur Le Net 
sont soit des captures de caractères récupérés 
sur des DVD ou des BLu-ray, soit des fichiers spé- 
cialement créés par des équipe 5 de fans appelés 
fansubbers, Dans les deux cas, il s'agit de fichiers textes qui 
doivent être Lus par votre logiciel, de Lecture en même temps 
que La vidéo, Tous Les Lecteurs vidéo prennent en charge Les 
sous-titres : VLC, Windows Media PLayer, SPLayer, Media 
Player Classic, etc. Longtemps La méthode pour profiter 
d'une traduction a été de rechercher à La main sur GoogLe 
le bon fichier (avec les approximations et décaLages Liés au 
framerate, aux différentes versions du film, etc.) puis de 
le renommer de La même manière que Le fichier vidéo. Les 
choses ont évoLué et il n'est désormais plus obLigatoire de 
faire une recherche spécifique ou de garder dans Le disque 
dur 15 versions de votre sous-titre pour espérer en avoir une 
de bonne. La plupart des solutions que nous vous proposons 
fonctionnent de La même manière ; à chaque fois Les Logi- 
cieLs iront chercher Les sous-titres sur des bases de données 
distantes comme www.opensubtitles.org/fr. 



SUR PC 

Sur PC, la Lumière est venue de VLSub. Nous savons que VLC 
Media Piayer est très à L'aise avec Les sous-titres. Pourtant, 
nous avons trouvé une extension qui améliore encore plus la 
prise en charge de ces derniers, Après avoir installé VLSub, 
vous pourrez automatiquement récupérer Les sous-titres du 
film que vous êtes en train de Lire depuis OpenSubtitLes, Plus 
besoin d'utiliser un Logiciel séparé ou d'aLLer sur le site ! Tous les 



INCRUSTÉ OU ENCAPSULÉ ? 



Votre appareil ne supporte pas Les sous-titres? Sachez qu'il est 
tout de même possible d'en profiter en iocrustant les textes 
dans votre vidé a. I Is ne pou rront p lus être séparés, ma is au 
moins n'importe quel lecteur pourra Les afficher. Dans le Logiciel 
Format Facto ry r choisissez votre format (tout type vers AVI par 
exemple) et dans les Paramètres de sortie, allez dans Sous- 
titres additionnels pour les impLémenter avant de Lancer votre 
encodage. Si vous a i mes le MKV.il est a ussi poss iUe d'encapsuler 
une piste de sous-titres avec le logiciel MKVToolNix. 

Lien: www.pcfreetlme.com/fr 

Li en: www.bun kus.o rg/videot a a Ls/mkvtooLn ix 
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sous-titres disponibles pour un même film ou épisode sont 
affichés, Il suffit d'en choisir et de passer au suivant si ce 
dernier ne convient pas (voir notre prise en main). 

SUR SMÀRTPHONE ET TABLETTE 
Pour Les appareils Android, L'application GMT Subtitles va 
scanner Les fichiers muLtimédias présents sur votre machine 
et vous proposer des sous-titres adéquats. Gratuite, entière- 
ment en français,. l'appLication a Le bon goût de ne pas conte- 
nir de pub Licites. Les fichiers seront placés <<à côté» de votre 
vidéo pour Lancer Les deux avec votre Lecteur préféré : MX 
Video Player. mVïdeoPlayer, MoboPtayer, VLC, etc. Pour Les 
iPhone/iPad c'est un peu plus compliqué (comme toujours 
avec ce 5 systèmes fermés !), Il faudra d'abord instalLer un 



lecteur compati bLe avec Les formats de vidéos et de sous- 
titres les plus courants (par défaut, L'iPad ne Lit en effet que 
Les fichiers MP4). Ensuite, iL faudra se tourner vers L'appli 
SubtitleFirrder, disponible sur iTunes pour 0,83 €. Son fonc- 
tionnement est un peu différent : L'appLication va chercher, 
renommer et placer Les sous-titres des vidéos présentes sur 
votre box ou lecteur de saLoa du moment qu Ils sont acces- 
sibles par FTP ou Samba, Vous devrez ensuite transférer le 
tout sur votre appareil Apple. 
GMT Subtitles : http://goo.gl/Vjahz 
SubtitlesFinder : http://goo.gl/rVbrYi 

AVEC UN MEDIA CENTER 
Vous avez un Media Center ou un appareil qui fonctionne avec 
Kodi {ancien nom de XBMC r voir page 41) ? Bien sûr, Les sous- 
titres sont de La partie ! Il faudra néanmoins activer cette fonc- 
tionnalité. Allez dans Système > Extension télécharger des 
extensions. Choisissez ensuite Kodi Add-ons puis Sous-titres 
et enfin Opens ubtitles.org, Installez L'extension et activez-La 
dans Personnaliser - Réglages de L'ÛSD Vidéo > Extension 
Sous-titres, Notez que ces chemins peuvent changer si vous 
avez choisi un autre thème que ceLui par défaut. Réglez La 
langue principale sur Français. Lancez une vidéo et re garce i 
les sous-titres préposés en cliquant sur Le bouton en bas à 
droite de votre lecteur. 



Les sous-titres, Il 
c'est automatique ! 




CE QU'IL VOUS FAUT 

VLSUB ^^^^^^P 

OÙ LE TROUVER ? : 

https://github.com/ejtebetche/vlsub 

DIFFICULTÉ : S S 



E> RÉCUPÉRATION DU FICHIER LUA 

Le même fichier LUA vous servira, quel que soit votre système 
d'exp Loitati o rt (Wi n d o ws, 
Mac, Linux). Sur La page du 
projet faites un clic droit dans 
vUub,lua puis Enregistrer 
la cible du lien $ous T ., avec 
Firef ox ou Enregistrer le 
tien sous avec Chrome. 
IL faudra ensuite mettre Le 
fichier dans un répertoire 
extensions q u e vo us aurez 
crée pour L'occasion (si 

vous n'avez jamais u n'Usé ce type de fichiers). Ce dossrerira dans 
ProgramFile${x8Gï\VïdeoLAN\VLCyiiiaV 

E> L'INTERFACE 

Redémarrez éventuellement VLC et après avoir lancé une vidéo, 
a Liez dans Le menu Vue et cliquez sur VLSub 0.9.9 pour faire 
apparaîtra L'interface. Choisissez La Langue des sous-titres 
et cliquez sur Search by name pour trouver un sous-ti:r& 
correspondant au nom. Search by hash permet de trouver un 
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sous-titre correspondant 
directement à L'empreinte 
n u méri q u e de votre film même 
s'il est nom mé n i m po rte 
comment Si vous avez des 
difficultés ou si L'extension ne 
fonctionne pas sous Windaws7 
&8, il faudra utiliser L'installe un 
http://goo.gl/SXOrD l. 
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EE> LE RÉSULTAT 

Sélectionnez Le sous-titre dans la liste et cliquez sur Download 
sélection. Le sous-titre devrait s'afficher immédiatement dans 
votre fenêtre. Si ce dernier 
ne corres p ond pas à ce q ue 
vous recherchez, trouvez-en 
un autre ou si vous constatez 
un décalage entre La parole 
et Les textes, vous pouvez 
corriger ceLa avec Les 
touches G et H du davier L 



f retarder et avancer L'apparition des sous-titres). 
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ORT,VIVE KODI . 



Le Logiciel Media CenterXBMC change de nom pour devenir Kodi. Le concept ne change pas d'un iota, 
mais Les nouveautés sont suffisamment intéressantes pour refaire le point sur ce projet. Voyons 
comment mettre en place et utiliser ce Media Center sur PC puis examinons ses différentes versions. 



XBMC a commencé sa carrière en 2002 où 
il faisait office de Media Centre sur Les 
premières Xbox modifiées. Le logiciel, a 
fait du chemin puisqu'il a successivement 
séduit les utilisateurs de Windows, Linux, Android, 
Mac OS et dorénavant ÎOS (voir à La fin de L'article) , 
À chaque fois la recette est La même : Le but est 
de réunir tous vos fichiers multimédias sur une 
même interface pour Les retrouver facilement et 
ne pas avoir a Lancer un logiciel pour vos MP3, on 
autre pour vos fiLms, un autre pour télécharger 
etc. Une fois InstaLLé sur votre PC, IL faudra passer 
queLques minutes à Le paramétrer pour lui dire où 
a Lier chercher teL ou tel fichier, choisir son thème, 
trouver l'accès aux autres machines, etc. La prise 
en charge du réseau est d'ailleurs un gros plus 
puisque vous pouvez très bien «aller chercher» vos 
photos, musiques et films sur un autre PC faisant 
office de serveur un NAS ou même un appareil 
mobile. Les protocoles compatibles sont Légions 
(UPnP, S MB, NFS, etc.) et L'interface n r a rien de 
bien compliquée. Notons que l'interface est très 
bien pensée que vous utilisiez une téLécommande, 
un écran tactile, un clavier ou une téLécommande 
compatible. 



UNE INTERFACE 
PERSONNALISABLE 

Kodi se révèle très impressionnant dans votre salon. 
En effet, si vous avez un vieil ordinateur, il est très 
facile de se confectionner un Media Center digne de 
ce nom puisqu'il est même possible d'ajouter une 
télécommande, Le logiciel supporte presque tous les 
formats et extensions de fichiers multimédias même 
les pLus récents. IL intégre en plus des fonctionnalités 
comme la compatibilité avec les formats Les pLus 
courants de pLaylist, des diaporamas, La possibilité de 
st reamer ou d'écouter des radios Internet comme 
SHOUTcast et Last.fm. La communauté est tellement 
vivace que de nombreux pLugins sont développés 
pour permettre d'enrichir votre interface. IL est, 
par exemple, possible d'avoir des buLLetins météo, 
de lire vos flux R5S, de récupérer des sous-titres 
directement depuis L'interface ou d'avoir accès à 
l'Internet Movie Data base et CDD B pour récupérer 
des informations sur vos aLbums ou vos fiLms, IL est 
même possible de télécharger en utilisant Torrent, 
de regarder ses maiLs ou d'avoir accès à sa page 
Facebook. Si vous uti Lisez votre PC pour vos Loisirs 
numériques, vous allez vite délaisser Windows pour 
ne jamais sortir de ce Media Center ! 





ledia Center peut 
désigner un disque 
dur multimédia relié 
à une TV ou un Home 
Cinéma mais nous na 
parlerons ici que de La 
partie Logicielle. Kodi 
est un programme 
qui peut se greffer sur 
presque n'importe 
quel système pour en 
faire une interface de 
lecture conviviale 
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r En plus de la compatibilité avec les appareils iOS jailbreakés (avec support de Airplay). Kodi 14 prend en charge les 
derniers codées compatibles 4K:VP9 et H,265, Pour en profiter, Il faudra blensOrun appareil puissant ainsi qu'un 
écran compatible avec cette nouvelle norme 4 fois plus détaillée que le Fuit H D actuel 
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Premier pas 
avec Kodi 



♦ 

KODI 



CE QU'IL VOUS FAUT 

KOD1 14 (HELIX) 

OÙ LE TROUVER?: 
http://kocJi.tv 

DIFFICULTÉ :§S S 




E> L'INSTALLATION 

Après avoir installé le logiciel, votre pare-feu va sans doute vous 
demanda l'autorisation de faire communiquer Kodi avec Internet. 

Dites Oui surtout, si 
vous utilisez le réseau 
Local pour faire transiter 
vosfich e'"s. IL faudra 
ensuite changer la 
Langue par défaut si 
vous êtes allergique à 
L'anglais, Depuis la fenêtre 
principale .allez dans 
System (tout à droite) 
puis Settings. Dans 
l ong Le t Apparence, cherchez le français dans Langue et Région, 
Changez aussi L'agencement du clavier. 



E> VOTRE THÈME 

Vous po u vez ensu ite a 1 1er d a n s Thème et cliq u e r s u r Plus. ■■ pour 

télécharger 
d'autres 
habillages. A 
vous de trouver 
celui qui vous 
conviendra le 
mieux, mais 
sachez que 
certains thèmes 
proposent 
davantage 

d'entrées au menu principaL comme Concert, Météo. Série TV, etc. 

E> TROUVEZ VOS FICHIERS 

Peur com mencer Lave nture, il va falloir dire au logiciel dans quel{s) 
dossier(s) aller chercher vos différents répertoires multimédias. 
Par exemple dans Musique, cliquez sur Fichiers pois Ajouter 
une source. Ici, il faudra chercher dans votre disque dur le ou Les 
dossiers où vous avez L'habitude de ranger vos MP3. Si vous avez 




plusieurs genres de musique, rien ne vous empêche dé les organiser 
dans Windows ou depuis Kodi. Dorénavant, Lorsque vous irez dans 
M usique > Fichiers, vous aurez tous vos albums et morceaux dans 
une Liste! 



O LES OPTIONS 

Faites de même d a n s Les autres catégo ri es Images et Vi d éos. Le 
procédé est le même que pour Musique. Notez qu'à chaque fois vous 
avez la possibilité de mettre plusieurs dossiers. Pour Les photos, vous 
aurez une prévisua Li sation des fichiers sur le côté d ro it et il suffit de 
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CfRIFS TV 









passer La souris sur Le panneau déroulant à gauche pour Lancer un 
diaporama, trier ou filtrer vos f ichiers par date, taille, etc. Pour les 
aLbums, vous aurez accès automatiquement a la pochette si eLLe est 
disponible. Pour Les films, iL faudra avoir recours à une extension. 

•* * *** * **** **** ************* **** * * ** * **** 

AJOUTER DES EXTENSIONS 

Pour ajouter une extension (Le nom que donne Le Logiciel aux 
différents plugins. Les programmes complémentaires}, IL suffit de 
cliquer dans Système > Extensions puis de choisir La rubrique 
de votre choix. Vous pouvez même rechercher par mots clés. Vous 
pouvez par exemple ajouter une version de uTorrent, de Drop box, 
un tchat IRC, L'appLication Facehook et bien sûr des plugins pour 
afficher une mine d'informations pour vos fiLms et séries TV. 
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UN MEDIA CENTER 

MULTISUPPORT 



Outre votre bon vieux PC sous Windows, Kodi est disponible sur 
plusieurs plates-formes. Parfois il vient se greffer sur un système 
existant et parfois il fait aussi office de système à part entière. 
Vous avez forcément un appareil concerné par Kodi ! 



^ LINUX 

M Kodi (anciennement Xbox Media Center) était à l'origine un logiciel codé 

pour la version non signée de Linux sur la première Xbox. Pas éto nnant donc 
de voir que le 
pragra mme se plaît très bi = n 
sur cet OS, quelle que sort la 
distribution. Il existe même une 
vetàon «standalone» appelée 
Kodibuntu qui permet de se 
confectionner un Media Center 
sur un PC vieillissant sans avoir à 
installer de système complexe et 
gourmand en ressource, 
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4* ANDROID 

Kodi d ispose aussi de versions 
m Android pour processeur ARM ou x86. 

Sur appareil mobile, Kodi est léger 
et répond a j doigt et à L'œiL. Récupérer vos fichiers 
dans un réseau Local est un jeu d'enfant et rares 
sont les formats qui ne sort pas pris en compte. 
Pour pousser Le test un peu plus loin nous avons 
même pu installer Kodi sur l'Androki Media Player 
CVJI-E212 que nous avons teste dans le numéro 
17. Bien que possédant déjà un log ieiel de lectu re, 
Kodi a remplacé avantageusement ce dernier et 
s'est même payé le luxe d'être compatible avec la 
télécommande fournie ! 
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TELECHARGEMENT 




Moins compliqué à comprendre que BitTorrent, moins 
contraignant (Inscription à un tracher, respect du 
ratio, etc.) et moins dangereux, Le téléchargement 
direct est toujours l'une des solutions préférées des 
Français. Voyons quels sont Les forces en présence» Les 
nouveautés et tous ses petits secrets,. 
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DDL: 



m de 1 
DownLoatK II s'agit 
de téléchargement dit 
«direct» car il m? passe 
pas un protocole P2Pou 
décentralisé. Ici, comme 
au bon vieux, temps, 
le fichier convoité est 
sur un serveur et vous 
le rapatriez sur votre 
disque dur en utilisant 
le protocole «classique» 
d'Internet (HTTP). 



Le monde du téléchargement direct (DDL) 
change pLus vite que ceLui du P2P. Ce denier 
est largement décentralisé ce qui empêche 
la moindre action des ayants droit : pas 
facile de faire interdire un logiciel ou un protocole. 
Au contraire, le côté centralisé du DDL (des fichiers 
stockés sur des serveurs) oblige Les acteurs à 
changer,, ou à mourir comme MegaUplcad, La 
méthode ne change pas, mais l'emplacement 
des fichiers oui, Et même si Les syndicats font 
souvent Le ménage et intentent des procès à ceux 
qui voudraient prendre le chemin de MegaUplcad, 
IL est difficile d'endiguer cette méthode de téLé- 
chargement. A L'inverse du P2P où Les aficionados 
sont traqués par H ADO PI, Les té Lécha rgeurs sont 
tranquilles avec Le DDL (le protocole «standard** 
HTTP utilisé ici passe inaperçu) a Lors que ce sont 
Les pLates-f ormes qui sont La cible des ayants droit 
Mais comment cela fanctionne-t-il ? 



COMMENT 
ÇA MARCHE? 

Le téléchargement direct s'organise comme 
ceci, Il faudra, en premier Lieu, trouver un point 
d'entrée pour trouver les Liens vers Les fichiers. 
Ce point d'entrée est généralement un site de 
référencement un blog du un forum, Certains 
demanderont de vous abonner et d'autres 
non. Leur point commun est de répertorier et 
trier des liens qui redirigent vers des fichiers 
multimédias. Auparavant. BO % des fichiers 
de téléchargement direct étaient hébergés 
sur feu MegaUpload. Mais ces derniers 
sont désormais stockés ailLeurs, répartis 
sur Les serveurs de nombreux hébergeurs : 
FiLeFactory. Uploaded, RapïdGator BitShare et 
des dizaines d'autres. Mais La guerre continue 
: HotffLe a r par exemple, subi Les foudres de La 
MPAA L'année dernière... 
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Sur les sites de DDL, 
on trouve beaucoup 
de contenus... mais 
aussi beaucoup de 
publicités! 



LES LIMITES DE LA GRATUITE 
Cette multiplication des hébergeurs permet 
aussi aux uploaders de ne pas mettre leurs 
œufs dans le même panier On constate en 
effet que Les contri buteurs sont présents sur 
plusieurs hébergeurs. Le problème avec ces 
derniers c'est qu'ils ne vivent pas d'amour 
et d'eau fraîche. Des serveurs, ça se paye et 
ils sont prêts à tout pour vous faire sortir Le 
portefeuille. Les limitations des utilisateurs 
gratuits sont en effet nombreuses et dépendent 
des hébergeurs. Souvent La taiLle des fichiers 
sera Limitée à 1 ou 1,4 Go et iL ne vous sera 
pas possible de faire plus d'un téléchargement 
en même temps. Vous devrez aussi attendre 
tant de secondes avant de pouvoir cLiquer 
sur Le Lien permettant de télécharger et vous 
n'aurez pas accès aux «hottinks». Ces Liens 
dirigent directement vers te fichier convoité, 
sanscaptcha (ces dispositifs qui vérifient que 
vous n'êtes pas un «robot»), et permettent 
de placer directement le Lien dans un logiciel 
de téléchargement pour ne pas les gérer dans 
votre navigateur. IL s'agit de divers stratagèmes 
destinés à inciter Les utilisateurs à s'inscrire ou 
à payer 

DES LOGICIELS INTELLIGENTS 

Mais certains LogicieLs comme J Downloader ou 
MiPony permettent de déjouer ces méthodes. 
Bien sûr, vous resterez un utilisateur gratuit 
avec toutes Les Limitations, mais vous n'aurez 
pas besoin de cliquer 5 fois sur telle page, subir 
la dizaine de publicités pour, au final avoir enfin 
le Lien convoité. Ces Logiciels feront le travail à 
votre place. IL vdus suffira de coller L'URL de la 
page contenant Les Liens et ils se chargeront de 
récupérer Le fichier directement, comme s] vous 
aviez un «hotLink». MiP:>ny propose même des 



pLug-ins permettant de déjouer Les captehas. 
PLus besoin de déchiffrer ces horribles mots 
tordus... 

LE DDL» LA BONNE SOLUTION 
POUR VOUS ? 

Attention, comme nous venons de Le voir, 
même avec un logiciel de ce type, vous n'aurez 
pas Les avantages du «Premium». Le plus 
frustrant, c'est Le débit descendant ridicule. 
Un film pourra mettre 4 ou 5 heures è arriver 
en intégrsLité sur votre disque dur (entre 50 et 
100 kb/s) même si certains hébergeurs peuvent 
proposer plus à certains moments de La journée 
(350 kb/s sur UptoBox par exemple) , Rien de 
bien insurmontable, s vous voulez regarder 
un film le soir, mais les possesseurs de La fibre 
accros aux P2P auront bien du maL à ne pas 
s'arracher les cheveux. Le DDL gratuit est 
donc la solution idéale pour Les téléchargeurs 
occasionnels. Les fondus du téléchargement 
opteront pour Le P2P (avec VPN) ou pour un 
mode payant chez un hébergeur ou un débrideur 
(voir notre encadré) . 
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Pour vous 
vendre Leur 
solutionnes 
hébergeurs vous 
aguichent avec 
des vitesses 
très élevées... 
en Premium 
uniquement! 
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Télécharger 
sans logiciel 



E> TROUVER UN LIEN 
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Commençons par unsitede 
notre Liste comme eMuie- 
Island et choisissons un fichier 
dans la liste. Sur ce si te, cli cjuez 
ensuite sur Direct Download 
pour avoir la liste des lisns. 
Après, il faudra choisir en 
fonction de l'hébergeur. 
Parfois, il faudra absolument 
vous inscrire et parfois, vous 
n'aurez qu'à taper un captcha, 
Dans tous Les cas, Le téléchargement sera bridé. 



E> LA VALSE DES HÉBERGEURS 

Au bout de quelques 
jours, vous trouverez 
ceuxqui sont Les plus 
rapides ou ceux qui 
affichent témoins de 
pub. Pour La plupart 
vous devrez attendre 
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quelques secondes avant de 
pouvo r cliquer. Normalement le 
navigateur prend la relève à ce 
moment et vous n'aurez qu'à vali- 
der pour commencer Le téléchar- 
gement comme n'importe quel 
autre fichier. 



E> LES LIMITATIONS 

L'interface de MiPony n'a rien de sorcier Sur une page Mais il existe 
des limitations, surtout quand on refuse de payer. Sur certains 
hébergeurs, vous n'aurez accès au fichier qu'à condition de payer, 
ailleurs, il faudra se contenter de fichier pesant moins de l Go ou 
d'une limitation du nombre de téléchargements, etc. Bien sûr, rien ne 
vous empêche de télécharger 10 fichiers sur ÎD hébergeurs différents 
en passant par le même site de référencement ! 
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Préparation du télécharger 

Wtgn vr.^rsi* de- i4Mclu riraient, j rte BrmU 

jv, 150 kB/s 
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ES SITES DE TÉLÉCHAR 



> eMule-island 



LncrJesti nation de choix pou r trouver films, 
séries, documentaires et animés. Il a Le mérite de 
comporter des liens de téléchargement direct, mais 
aussi de stream et de Torrent Le site est très bien 
conçu avec peu de publicités, différentes catégories 
(HD. Top 20 , etc.) et m ê m e d es tutos pour aider un 
peu les débutants. Le seul problème c'est que les 
logiciels de téléchargement ne détecteront pas 
les liens concentrés sur une seule et même page. 
Il faudra les copier-çolter un à un. Rien d'Insurmontable d'autant 
que les liens morts sont peu nombreux. 

Lien : www.emule-island.ru 
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LESAVIEZ-VOUS? 



Même si Les sites qui proposent des liens 
n'hébergent rien sur Leurs serveurs, ils 
peuvent être accusés de favoriser et 
d'inciter au piratage de biens culturels. 
Ainsi ra res son t ceux q u I ne sont pas 
hébergés eux-mêmes dans un pays 
«exotique»». Vous voyez beaucoup d 'URL 
qui se termine par .ce, .tv, ,ws ou .ru ? 
C'est normal, les nouveaux eldorados du 
téléchargement direct sont aux îles Coco, 
au Tuvalu, aux Samoa occidentales ou en 
Russie... 
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Télécharger 
avec MiPony 




CE QU'IL VOUS FAUT 

MIPONY ^^^B 

OÙ LE TROUVER ? : www.mipotty.net 
DIFFICULTÉ : S \ 



E> AVEC MIPONY 
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Si télécharger «à la main» ne 
vous satisfait pas P MiPony va 
vous faciliter la tâche. Il va 
scanner une page Internet 
comprenant tous les Liens 
d un mêmefiln puis les 
analyser pour y accéder 
directement IL faudra 
taper Le captcha à La main, 
ma is c'est u n moindre m a L. 
Sachez cependant qu'un 
plug-in MiPony additionnel règLe ce problème. 



E> ATTENTION NUI 

Attention lors de son 
installation, il faudra Être 
prudent, car MiPony -à 
l'instar de son concurrent 
J Downloader - vous p re pose ra 
L installation de plusieurs 
logiciels nuisibles: toolbars, 
scan du registre, etc. À vous 
de décliner Les offres ou 
de décocher Les cases (Custom Installation} pour éviter ces 
«pou belle wares*.. . 

E> L'ANALYSE DES LIENS 

L'interface de Ml Rony n'a rien de sorcier. Sur une page 
comprenant plusieurs liens, faites Copier dans La barre d'adresse 



GEMENT DIRECT 



> WawaClty 



U n très bon site q ui enr eg i stre 
auto matlq u ement d es liens 
dans Le presse-papiers pour 
J Downloader ou MiPony, Pour 
utiliser cette fonctionnalité, 
il suffit de cocher les cases 
correspondantes aux fichiers et 
de cliquer sur le bouton adéquat 
Votre gestionnaire de téléchargement Ira directement chercher les 
liens pour télécharger Le plus rapidement possible. WawaCity propose 
des vidéos, des séries, des eBooks, des animés et même des jeux et des 
logiciels I 

Lien : www.wawacity.su 
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de votre navigateur puis Coller dan s la première fenêtre de 
L'onglet Ajouter des tiens. Cliquez ensuite sur Détecter les 

liens. Normalement dans la fenêtre du bas, les différents liens 
actifs vont s'afficher avec Les icônes correspondantes à leurs 
hébergeurs respectifs. 

' + * ///^////////y////////////j'jf///y//// 

E> LE TÉLÉCHARGEMENT 

En faisant un simple die droit puis Té lécha rger, vouse n va rrez .v:a 
Liens dans l'onglet Téléchargements où ils commenceront leur 
progression. Si, dès long lot Ajouter des tiens, MiPony ne détecte 
rien. iL faudra essayer les Liens un à un. Heureusement dans notre 
Liste, r a r es se n t les sites qu i ne sera nt pa s *com pat i b les-» et, dans Le 
cas contraire, les liens morts sont souvent effacés. 
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> Liberty 



Un autre très bon 
site où vous pourrez 
choisirentre VF 
etVOSTFRpour 
les vidéos. Vous 
trouverez aussi des 
liens pour Le stream 
et le téléchargement 
BitTorrent. Les 
utilisateurs P rem m m 
ou utilisant un 
débrid eurent aussi 
leur propre catégorie 
pour obtenir des 
* botlïnks». 



Lien : www.libertyland.tv 
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Adapter la résolution 

avec SecondScreen 

SecondScreen va vous changer la vie si vous 
avez ["habitude d'utîLiser un autre moniteur 
pour afficher Les photos ou vidéos que vous 
avez sur votre appareil mobile sous Android. L'appLi adaptera 
la résolution pour avoir la meilleure expérience possible 
sur votre téléviseur que vous utilisiez Chromecast, un autre 
système d e pa rtage de f Lux ou si m pLement votre câble HD Ml . 
Ira nsf ormez votre appa rei l Android en co nsole de jeux, PC d e 
remplacement ûu disque dur multimédia ! Attention, il vous 
faudra un appa rei L rooté. 

Lien : http://goo.gt/wDrKe7 
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Vous aimeriez garder une trace 
de La vidéo qui s'affiche sur votre 
navigateur ? Qu'il s'agisse d'une plateforme comme 
YouTube et DalLytnotion ou d'un film issu d'un hébergeur 
multimédia. L'extension DownLoadHeLper deFirefox 
va vous sauver la vie. Dès que l'extension va détecter 
une vidéo que vous pouvez télécharger, l'icône s'anime 
et une petite flèche apparaîtra sur sa droite. Il suffit 
a Lors de cliquer dessus pour choisir sa vidéo. Le secret 
7 DownLoadHeLper analyse Le code source de la page 
Web pour en retirer les liens vers les fichiers, Libre à 
vous ensuite de Les télécharger d'un seul clic. Cerise 
sur le gâteau. Download Helper permet sous certaines 
conditions de convertir La vidéo (La plupart du temps 
en FLV) vers un format plus soupLe {WMV, AVI, etc.) 
ou directement optimisé pour un appareil 
(Galaxy Tab, (Phone, etc} 

L<en http://goo.gl/d-J7B8f 



Télécharger 
du stream 

avec DownloadHelper 
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< connecté dessus} Si 
it [Hjrevid. patientes 60 
■ bouton PLAY »n tus à 






Enregistrer 

les chansons de YouTube 

AVEC PeGGO 



IL existe beaucoup de service permettant d'enregistrer 
un MP3 depuis une vidéo YauTuhe mais peu d'entre eux 
disposent d'options comme la possibilité de spécifier unintervaLLe, couper 
les blancs ou normaliser le so n , C'est cequepro pose Peggoco. I L suffi t de 
co p icr -c o Lier L' UR L d c votre v idéo et faire Recorc MP3ap rés avoi r r ég Lé vos 
paramètres depuis l'interface Web. Bien sûr. vous pouvez aussi enregistrer 
la vidéo en mê m e te m p s ou gard e r une tra ce sonore d 'autres ém i sslo rts, 
podeasts, etc. 

Lien : http://peggo.ca 
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Partager votre 
carte SD via Wi 

avec Samba Rlesharing 



Samba 
FiLesharing 
est une appli très utile 
si vous désirez partager Le 
contenu de La carte SD d'un de 
vos appareil Android sur votre 
réseau domestique. 
Une fols Installée sur votre 
smartphone ou tablette, 
il suffira de retrouver Le 
contenu de votre carte SD 
avec votre explorateur 
Wi ndows co m me si La mé m oi re 
était une clé USB. IL est même 
possible de spécifier un mat 
de passe pour plus de sécurité. 
Attention, il vous faudra 
un appareil rooté. 

Lien : http://goo.gl/2chHgp 
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User & FtUrohonne 

Possword A 

Possword ta suppfly when Connecting %0 
ta your Anôro*d devtce 

User nome ~ 

The usemome to occess your Androjtf %0 



Workgroup Nome A 

The nome of vour Windows workgroup 

NETBIOS Nom© ft 

HesJncme Ihot wiiJ show up in Nel work \^ 
browser on olher cornputers 

Other Fileshore Settîngs 
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Un Popcorn Time «manga» 

AVEC WaIRJ 

Depuis que Le code source de Popcorn Time s'est retrouvé dans la 
nature, on com pte de p Lus en plus de clones sa us saveu rdu« Netflix 
des pirates». Pourtant, certains tentent de trouver des thèmes 
originaux comme Waifu, un tngicieL qui ne propose que des animés ! Apparemment 
toutes Les vidéos sont en espagnol mais il s'agit d'un bug dans l'interface : vous pouvez 
très bien choisir la version originaLe sous-titrée en anglais (et parfois en français) dès que 
vous avez Lancé votre flux vidéo. Certains épisodes manquent de «seed«,mais Le résultat 
est plutôt sympa. Les fans de manga se doivent de l'essayer... 

Lien : http://walfu.ca 





Des chaînes du monde entier 

AVEC FumOnTV 

Fonctionnant sans restriction géographique, Le site FilmOrïTV 
propose des centaines de chaîne de télé du monde entier, On 
y retrouve des canaux français comme Euronews, Arte, iTele, 
France3 P France 5 ou B FM TV ainsi que des chaîne 5 russes, italiennes, canadiennes, 
allemandes ou grecques. Si vous ne savez pas par où commencer, Les programmes 
sont aussi classés par type. Si vous vou Lez reg a rder du spo rt, un film d'horre u r, 
des émissions sur les jeux vidéo ou dest i nées à La j e u n esse, vous n'a u re? qu'à 
cliquer. La H D est disponible gratuitement pour bon nombre de chaînes, mais pour 
L'enregistrement en H D, il faudra passer à la caisse. Une section pour Les appareils 
mobiles est aussi de la partie. 
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Lien : www.fhinrion.com] 



TEncoder 
votre 
musique 
-> ss en haute 
qualité 

avec Footaiî2000 

Les mélomanes qui veulent garder Le son 
de qualité CD r il existe le FLAC. un format 
«Lossless»... Commencez par installer 
FoobarîQOQ dans sa version standard puis le 
codée FLAC, Placez votre CD dans le lecteur 
et sur le logiciel allez dans FILe>Open 
audio CD. Choisisse? La Lettre du Lecteur 
et faites Rip. Le logiciel Ira chercher les 
informations concernant votre album 
dans une base de données, Faites ensuite 
Proceed to the Corwerter Setup dialog 
Dans cette nouvelle fenêtre, vous devrez 
cliquer dans Output format et choisir 
FLAC, Vous pourrez ensuite aller dans Edlt 
pour régler le Compression Level 
Validez, faites Back et Convert Le logiciel 
vous demandera de pointer vers le codée 
Uac.exe que vous avez installé (pas le 
fichier d'installation, mais le EXE contenu 
dans C:\Program Files (xfi6}\FLAC}. 
Et c'est parti pour la conversion I 

Lien : www.faobar200fl.org 

Lien : https://xipli.Dqj/flac 
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> ELM327 Car Diagnostics OBDII 

Le câble de diagnostic ELM327 est un microcontrôieur 
qui relie votre PC (ou un appareil mobile Androîd) 
a votre voiture en utilisant l'interface OBDII. Cette 
dernière équipe toutes les voitures depuis le début 
des années 20 DO. L'appareil est livré avec un CD de B 
cm comportant Les drivers, les différentes applis pour 
Android et trois LogicieLs Windows permettant de traiter 
et d'analyser Les différentes informations collectées : 
La température du Liquide de refroidissement l'état du 
système de carburant du véhicule et d'autres données 
concernant La vitesse et La puissance. IL est même 
possible d'effacer des voyants d alerte et de monitorer 
certains paramètres moteurs. Un outil sympa que nous 
avons choisi de vous présenter en détail... 

Prix ; 20 € § wwrwxh inavasion.com O 



> Novodio Multi Fast Charger, 

UN CHARGEUR RAPIDE, INTERNATIONAL ET POLYVALEI 

Avec tous nos appareils mobiles, faire sa valise devient un vrai 
casse-tête Lorsq ulLs'agitde savoir quel charge 1 1 1 
ern porter po u r que L matéri ë L. Le Mo vod io M u Lti 
Fast; Charger propose une solution astucieuse. 
Non seulement L'appareil permet de 
recharger 4 machines en même temp; 
ma i s elle p ra pose deuxinten sites 
(2x1Aet2x2,4A) 




pour répondre aux 
différents besoins 1 
en énergie, Rien ™ 
ne vous empêche 
d'aiLLeurs de recharge 
un smartplione 
nécessitant 1A sur une 
prise 2,4A. Comme 
la tension reste au 
aLerttour des 5V P votre 
batterie de risque rien 
et vous diviserez par 
deux votre temps de 
recharge. Cerise sur 

Le gâteau, la prise secteur est interchangeable et 3 au 
de broches sont fournis : Royaume-Uni, USA et Australie (tes pa 
d'Asie ou d'Afrique utilisent forcement un de ces 4 standards). 







> Creator CI2 



UN NOUVEAU CHALLENGER POUR LE 

RaspberryPi O 1Ô J 

Les n a no-ordinateurs ont Levé ni en poupe | 
Après le Raspberry Pi, Le Gi2mo 2, les différents 
BcagleBone ou La gamme HummingBoard, 
va ici Le Creator CI2Q. Et Le moins qu'on puisse 
dire c'est que les caractéristiques techniques 
mettent une petite claque au projet de David 
Braben : processeur de 1.2 GHz à double cœur, 

I Go de DDR3, 2 ports USB dont un «hosfc» (USB 
OTG) ainsi que du WiFi et 8 Go de mémoire de 
stockage en natif. Le chipset vidéo est aussi plus 
avancé et permet d'afficher en hard du H. 264. 
du VP8 ou du RVU On imagine très bien le 
Creator C 120 faire office de Media Center HO, de 
PC d'appoint ou d'Être utilisé" dans un projet «jeu 
vidéo» : co nsole m u Itisu pport ou born e d"a rcade< 

II faudra bien sûr attendre que La communauté 
s'étoffe et propose des distributions adoptées et 
optimisées... 

Prix : 50 € 
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6,63 g/ a 




216SO kPa 


807 rpm 
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Tous les logiciels 
INDISPENSABLES % * 



PRATIQUE 

100% MICRO-FICHES 
TRUCS & ASTUCES 
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MiPony j 
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SMARTPHON 
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WEILLANCE 



EB C^CHÉ 



Tor 



ROTECTION 



'if v 

'XmL 

I 



Bons plans 
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